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Prologo

La necesidad de la transformacion digital del gobierno se evidencia de muchas formas. Por ejemplo,
a través de ciudadanos que quieren interactuar con el gobierno en linea para acceder a la informacién
y los servicios que necesitan sin restricciones horarias y sin tener que trasladarse a una oficina fisica.
Las instituciones publicas que funcionan sdélo con base en el papel no solo son mas ineficientes en
sus procesos, sino también menos eficaces en su propdsito. Un gobierno digital no solo aprovecha al
maximo las ventajas de la sociedad y economia digital, sino que habilita y potencia su construccidn.

Saber como lograr la transformacion digital requiere tomar una visién holistica del gobierno, donde
el ciudadano se encuentra en el centro. Es necesario crear una institucionalidad y gobernanza que
guie, impulse y coordine la transformacion a lo largo de todo el gobierno; contar un marco normativo
que brinde seguridad juridica a los nuevos procesos; disefiar la infraestructura y las herramientas que
sienten las bases tecnoldgicas de la transformacion; promover el talento digital; y crear nuevos proce-
sos y servicios digitales, para transformar la administracion publica y su interaccion con la ciudadania.

Para apoyar este complejo proceso que es la transformacion digital del gobierno, el BID, a través de
su divisién de Innovacion para Servir al Ciudadano del Sector de Instituciones para el Desarrollo, ha
elaborado una Guia de Transformacion Digital del Gobierno. Esta Guia funge como una “enciclopedia
del gobierno digital”, pues clasifica y resume conocimiento de punta que, en la mayoria de los casos,
no se encuentra consolidado en ninguna otra publicacién. El conocimiento que se plasma en este
documento fue recabado de lideres en el campo de gobierno digital, quienes escribieron cada seccién
pensando en generar el mayor valor agregado al usuario, tomando especial cuidado en hacerla de facil
uso. Tal como una enciclopedia, no es necesario leerla de inicio a fin - aunque recomendamos hacerlo.

Esta Guia, permite que el lector vaya directo al contenido que le interesa en el momento. Cada sec-
cién contiene ejemplos, enlaces de interés y una herramienta de autoevaluacién para complementar
la descripcion tedrica. En ese sentido, esta Gufa esta disefiada para ser una herramienta practica que
distintos lectores podran usar para aprender e impulsar la transformacién digital del Gobierno.



Quisiera enfatizar algunos principios que enmarcan el documento:

> Transversalidad: El gobierno digital es un recurso que puede beneficiar a todos los sectores.
Por tanto, todo lo que tenga aplicaciones en multiples contextos (como el envio de notificaciones
electrénicas a ciudadanos) o que implique a multiples actores (como la interoperabilidad) debe
crearse desde una entidad central, y una sola vez - para replicar y expandir a lo largo y ancho del
gobierno.

> Integralidad: Latecnologia es importante, sin duda. Pero para su mayor aprovechamiento y el
correcto disefio de soluciones tecnoldgicas es necesario tener en cuenta el marco normativo, la
institucionalidad, la gobernanza, y el talento adecuado para apoyar su correcto disefio.

> Neutralidad tecnoldgica: La tecnologia es mas efectiva cuando la solucidn se disefia en
funcién de la necesidad, y no al revés. Por tanto, esta Guia adopta una perspectiva agndstica res-
pecto a tecnologias especificas, enfatizando principios orientadores y funcionalidades deseadas.

> Practicidad: Aunque sea atractivo planear tener todas las piezas en orden antes de empezar un
proyecto, pocas veces se dispone de las condiciones ideales para la transformacién digital. En ese
sentido, esta Guia da recomendaciones sobre los requisitos minimos para que una herramienta
sea factible, sin dejar que lo ideal se vuelva enemigo de lo posible.

En el BID creemos en los beneficios del conocimiento abierto, especialmente en el campo digital
donde hay mucho por hacer. Nuestro objetivo con esta Guia es empoderar a todos los hacedores de
politica, asesores, consultores, empresas, académicos y estudiantes a impulsar la transformacién
digital de su gobierno. Los invito a explorarla y a seguir construyendo el camino hacia la transfor-
macién digital.

Susana Cordeiro Guerra

Gerente

Departamento de Instituciones para el Desarrollo
Banco Interamericano de Desarrollo
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El desarrollo de la tecnologia digital ofrece un gran potencial para atender los desafios mas im-
placables que enfrenta la regidon de América Latina y el Caribe (ALC), como la falta de confianza,
la baja productividad y la persistente desigualdad. Hasta marzo de 2020, esta frase podia leerse
con frecuencia en documentos relacionados con el futuro desarrollo de la regidon como una de las
herramientas relevantes para acelerar el progreso. Pero con la llegada de la pandemia del COVID-19
la expresion “transformacion digital” se ha vuelto omnipresente y esta asociada casi siempre a dos
conceptos: inclusién para beneficio de todos, y urgencia para el presente.

El COVID-19, ha hecho que la transformacion digital deje de ser un deseo o una aspiracion, para
convertirse en una herramienta basica en la politica publica. Los conceptos, las referencias vy las reco-
mendaciones compartidas en este documento no varian en el contexto del COVID-19, o de cualquier
otra epidemia que limite la capacidad de interaccion personal de los seres humanos, pero si hacen
que la disponibilidad del contenido de esta publicacién sea mas urgente y seguramente mas valiosa
para guienes tienen que acelerar el paso para lograr la digitalizacion de sus paises.
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Para algunas personas y empresas, la tecnologia ya ha cambiado paradigmas en la regién: como se
comunica, cOmo se compra, cOmo se accede a un servicio publico. Sin embargo, este avance ha sido
parcial por distintos motivos; entre ellos:

Sigue reinando el imperio del papel.

Muchas personas y empresas aln no pueden o no quieren usar internet, mucho menos acceder a
servicios a través de esta red informatica mundial.

Muchas instituciones siguen funcionando tal y como lo venian haciendo en el siglo pasado.

Muchos gobiernos prestan servicios digitales en una serie de esfuerzos ad hoc, con calidad variada
y uso limitado.

Para hacer frente a los desafios de gran escala, es necesario adoptar un enfoque integral y estratégico
que incluya a todos los sectores de la sociedad y a todos los niveles de gobierno, y que apunte a un cam-
bio de paradigma transversal.

Ahora bien, no se trata de desconocer los grandes avances que se han hecho en materia digital en
la region. Como prueba del interés por parte de los gobiernos, mas del mas del 70% de los paises de
ALC tiene una estrategia de gobierno digital'. También, hay un 68% de la poblacion mundial conectada
internet? lo que supone una oportunidad que debe aprovecharse. Algunos paises ya han digitalizado la
mayoria de los tramites que presta el gobierno central, en algunos casos incluyendo el uso de la identidad
digital y los pagos en linea, y ya consolidan toda su presencia en la web en una sola pagina.

Sin embargo, ya es hora de pasar de esfuerzos aislados a una aproximacion integral y de aterrizar los
planes al ambito practico. Esta aproximacion integral -la transformacion digital del pais- depende en
gran medida de las acciones del gobierno central, pues ningun otro actor puede establecer un marco
normativo, crear estandares, proveer servicios comunes, y convocar a todos los segmentos de la sociedad
vy a todos los niveles de gobierno. Los ciudadanos lo demandan y la economia lo necesita: un apalan-
camiento transversal de la tecnologia e internet para traer mas eficiencia, certeza y transparencia a las
interacciones vy a las transacciones, tanto publicas como privadas. Al mismo tiempo, los gobiernos de la
region también lo necesitan para responder a las presiones de austeridad fiscal y la marcada brecha de
expectativas que sufren de cara a los ciudadanos.

1. https://publications.iadb.org/publications/spanish/document/Panorama-de-las-Administraciones-P%C3%BAblicas-Am%C3%A9ri-
ca-Latina-y-el-Caribe-2017.pdf

2. https://publications.iadb.org/publications/spanish/document/Panorama-de-las-Administraciones-P%C3%BAbli-Am%C3%A9ri-
ca-Latina-y-el-Caribe-2017.pdf
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La transformacion digital del gobierno es el cambio de cultura corporativa, modelo organizativo, métodos

V procesos que aprovecha las tecnologias de la informacion vy la comunicacion (TIC) para que las instituciones

publicas atiendan las necesidades de los ciudadanos y empresas de forma eficiente, transparente y segura.

Se sobreentiende, entonces y que la transformacion digital es mas que crear aplicaciones paginas web.

EL CAMINO DE LA TRANSFORMACION DIGITAL DEL ESTADO TIENE CUATRO NIVELES,
QUE VAN DESDE LA ADMINISTRACION ELECTRONICA (ESENCIALMENTE, UNA REPLICA
DIGITAL DE LOS PROCESOS EN PAPEL) HASTA LA ADMINISTRACION PROACTIVA (QUE
APROVECHA TODA LA INTELIGENCIA, INTERCONEXION Y AUTOMATIZACION QUE

LAS TIC OFRECEN).

NIVELES DE MADUREZ DE LA
TRANSFORMACION DIGITAL

Electrdnica

Eliminacion de las
transacciones en papel
vy la necesidad de
acudir presencialmente
a oficinas. Los
procedimientos
electroénicos reflejan los
gue se hacen en papel.

Interoperable

Intercambio regulado de
datos entre instituciones
publicas, que hace que
el ciudadano aporte su
informacion una sola vez
a cualquier institucion (o
gue no la aporte nunca,
si nace de un registro
publico).
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Automatizada

El procedimiento
administrativo -incluida
la toma de algunas
decisiones- se hace

de forma automatica,
eliminando la
intervencion manual por
parte de los funcionarios
publicos, con algoritmos
y criterios trazables

y explicables por
personas humanas.

-

Proactiva

Con base en la
informacion ya
proporcionada por

el ciudadano, el

Estado toma acciones
proactivamente y de
forma automatizada
para que el ciudadano
no las tenga que iniciar.
Esto puede ocurrir en
particular alrededor de
los eventos de vida (para
los ciudadanos) y de
episodios de negocios
(para las empresas).



Un elemento clave de la transformacion digital son los servicios horizontales, también conocidos
como “herramientas compartidas” o “servicios de plataforma”. Estas son las herramientas que sirven
para todo el gobierno, incluso para ciudadanos y empresas, y que basta con crearlas una vez. Si bien
suena natural que haya una sola identificacion digital que sirva para todo propdsito publico v priva-
do, y una sola plataforma de interoperabilidad que le resulta util a todo el pais, hay otros elementos
qgue habitualmente se han replicado institucion tras institucion: sistemas de pagos, centros de datos
y notificaciones, entre otros. El aprovechamiento de economias de escala es clave para alcanzar los
objetivos que pretende la transformacion digital.

Es preciso apalancar esfuerzos que sean aprovechables por todas las instituciones y niveles de
gobierno, de forma que se logre:

Ganancias de eficiencia:
Se elimina el gasto en generacion repetida de las mismas herramientas.

Velocidad:
No se pierde tiempo en el desarrollo.

Compatibilidad:
Si todo el mundo utiliza la misma herramienta, serdn compatibles por defecto.

Mejora en la experiencia del usuario:
Se aprende a usar un sistema una vez y es igual sin importar la institucién con la

qgue se esté interactuando.
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EL CAMINO HACIA LA TRANSFORMACION DIGITAL

Es importante que este camino sea holistico e integral. Se puede describir desde la optica de

cuatro elementos clave:

1.

2,

Un fuerte impulso desde el centro que abarque todo el gobierno, incluidas las diferentes ramas
del gobierno nacional y los gobiernos subnacionales. El gobierno central esta idealmente posi-
cionado para asegurar que se eviten duplicidades y se maximicen economias de escala. Cuando
los esfuerzos de digitalizacion estan descoordinados, se pierden oportunidades. Por ejemplo:

Una identificacion digital es buena, pero es mejor si es Unica y universal.

Un servicio en linea es bueno, pero es mejor si se accede a través de un punto Unico de
acceso, donde también se encuentran los demas servicios.

Un expediente judicial electrdnico es bueno, pero es mejor si interopera con los demas
sistemas de informacioén del Estado vy los expedientes administrativos.

Un sistema digital de gestion administrativa municipal puede ser bueno, pero es mejor si
se provee de forma gratuita a todo municipio que lo quiera y si ofrecen funcionalidades
similares al municipio de al lado, a pesar de que este sea mas pequeho.

Una amplia —y activa— participacion de todos los segmentos de la sociedad. Es una lastima
cuando se pone un servicio en linea y nadie lo usa, o cuando se usa, pero realmente no soluciona
las necesidades mas apremiantes. Por eso se requiere que las empresas privadas, la sociedad
civil, la academia vy los ciudadanos de a pie estén involucrados en el disefio de la transforma-
cion digital. Se trata de un ejercicio de comunicacion de doble via: de escuchar acerca de las
necesidades, y también de comunicar acerca de los cambios que se vienen y las responsabili-
dades compartidas.

La inclusién de todos los niveles de gobierno. Si bien el gobierno central es importante para coordi-
nar e impulsar las iniciativas, quienes dan la cara a la ciudadania son los gobiernos subnacionales.
En particular en América Latina, muchos gobiernos municipales estan en una situacion suma-
mente dificil, con una gran responsabilidad de ejecucion del gasto y de prestacion de servicios,
por un lado, y una limitada capacidad administrativa, por otro. En ese sentido, la transformacion
digital tiene un inmenso potencial para los gobiernos municipales, pues permite:
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Mejorar la prestacidn de servicios a la ciudadania y a las empresas.

Aliviar la carga administrativa.

Reducir el gasto en tecnologia.

Sin embargo, a la fecha, la gran mayoria de los esfuerzos de gobierno digital se han realizado
Unicamente a nivel central. Para que la transformacion digital sea verdaderamente de pais, el rol
de los gobiernos subnacionales debe ser protagdnico.

Una resolucion de brechas integrada por disefo, para que la transformacion digital se convierta
verdaderamente en una herramienta de inclusion social y no se torne en un agravante de la des-
igualdad. El gran peligro de la transformacion digital es que aumente las brechas en la sociedad,
sean de ingreso, género, edad, etnia, ubicacion u otras. Siendo la region mas desigual del mundo,
Ameérica Latina no se puede permitir una transformacion digital excluyente. Lo digital ofrece una
gran oportunidad de democratizar el acceso a informacidn, participacidon, comunicaciones y ser-
vicios, siempre y cuando el cierre de brechas sea un objetivo desde el inicio.

éCOMO ESTRUCTURAR LA TRANSFORMACION DIGITAL?

Con miras a contar con una vision holistica de la transformacion digital y asegurar su éxito, es

importante tener en cuenta cinco ejes sobre los que es imprescindible realizar distintas accioness3:

Gobernanza e Marco Talento digital Infraestructura Nuevos procesos
institucionalidad normativo y gestion del y herramientas y servicios
cambio tecnoldgicas digitales

3.

Es esencial sefialar que las diferentes tematicas que se abordan a lo largo del documento, como la identidad digital, la interoperabi-
lidad, la ciberseguridad, entre otras, son transversales a todos y cada uno de los ejes. Principalmente se abordan en el eje de marco
normativo y en el de infraestructura y herramientas, por el peso principal que tienen en ellos dos, pero cualquiera de estos estara
apoyado en las acciones que se lleven a cabo en los demas ejes, como, por ejemplo, las acciones de la estrategia o la gestion opera-
tiva, que serviran como sustrato para la generaciéon de los nuevos procesos digitales de la administracién. En consecuencia, todos los

ejes aportan valor en igual medida a la transformacion digital.
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GOBERNANZA E
INSTITUCIONALIDAD

Dada la necesidad de promover una vision de conjunto, de coordinar una multiplicidad de actores
de dentro y fuera del gobierno, de crear y operar una gama amplia de servicios horizontales, de im-
pulsar y operacionalizar cambios normativos y de prestar asistencia técnica a muchas instituciones
publicas, es imprescindible contar con cuatro elementos principales:

Una estrategia de transformacién digital que asegure que:

® Los objetivos que se quieren lograr estan definidos.

® |Las acciones para conseguir los objetivos estan calendarizadas.

® Los planes de aprovisionamiento, comunicacion, ciberseguridad, riesgos y monitoreo estan
alineados para garantizar el éxito.

Una fuerte institucion rectora a cargo. Esta institucion, cuyo cometido es general —no atado a
ningun sector— debe tener el mandato, los poderes, el talento humano vy el presupuesto para
responder al gran desafio de impulsar la transformacion digital.

Mecanismos de gobernanza, absolutamente necesarios para responder a las necesidades de
todos los involucrados en una gran transformacion digital y asegurar la cobertura de los inte-
reses de todos ellos.

Gestidn operativa, porque conforme se vaya generando la explosion de servicios digitales, es
necesario disponer de unos mecanismos de gestidon de la arquitectura, de la operacion, de la de-

manda vy del portafolio perfectamente definidos y estandarizados. No es posible realizar la ges-
tion operativa por fuerza bruta para garantizar el éxito, por lo que debe estar procedimentada.

MARCO NORMATIVO

El corpus normativo en muchos paises tiene varias décadas o mas de existencia y, en muchos casos,
no estd ajustado a la nueva realidad que la transformacién digital trae consigo. La incorporacion de nue-
vas normas sirve para dotar de seguridad juridica a las modalidades digitales. De esta forma es posible:

Verificar la identidad.
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Firmar un documento o guardar electrénica y automaticamente registros de transacciones.

Regular nuevas vulnerabilidades que surgen en el ambito digital, como las asociadas a la
proteccion de datos y la ciberseguridad.

Hay que tener en cuenta que, sobre todo en el ambito publico, la seguridad juridica es imprescindible
para poder realizar las actuaciones administrativas. Por lo tanto, es necesario que todas las herramientas,
los procedimientos y los sistemas tengan un sustento legal claro. Ademas, es importante considerar que
el marco normativo no debe confundirse con el marco legal, ya que este Ultimo quedaria englobado en el
primero. Asi pues, el marco normativo abarca tanto el marco legal como la normativa organizativa, ademas
de las normas semanticas y técnicas. De hecho, dependiendo del detalle de cada aspecto por normar,
debera decidirse en cada caso el nivel al que se regula (ley, decreto, norma técnica, etc.).

TALENTO DIGITAL Y GESTION DEL CAMBIO

En el siglo XXI no es posible liderar la transformacion digital de un pais o un gran sector si no se dispone
de los medios adecuados. En este punto, un error frecuente que se suele cometer es no contar con dichos
medios, y de todas formas emlbarcarse en el proceso. Sin embargo, la transformacion digital no se puede
comprar a golpe de talonario. Por supuesto que una gran parte es adquirir bienes, ya sean hardware o
software, o contratar personas, pero un gran componente del éxito recae en la transformacion interna de
la propia administracion, de los empleados publicos que la componen. Por ello es necesario:

Contar con las posiciones adecuadas para liderar ese cambio en la administracion.
Capacitar a los empleados publicos segun sus necesidades.

Gestionar el cambio de forma ordenada y con base en criterios e instrucciones dadas en las ofici-
nas, con reglas prestablecidas.

<

\é INFRAESTRUCTURA Y HERRAMIENTAS

N

El corazon de la transformacion digital estd formado por las diferentes herramientas tecnologicas
utilizadas. Si bien existe un sinfin de aplicaciones sectoriales de la tecnologia que impulsan la transforma-
cion digital (por ejemplo, las aulas virtuales en el ambito de la educacion o la telemedicina en el campo
de la salud), en este documento se enfatizan principalmente aquellos sistemas centrales, compartidos
y habilitadores, como son: la identidad vy firma digital, interoperabilidad, notificaciones electronicas,
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registro digital de entrada/salida, directorios administrativos, gestion de datos.. por mencionar algunos
de los mas importantes. Ademas, se repasan brevemente las necesidades de infraestructura central, de
sede, de puesto de usuario y cloud, para hacer posible para hacer posible que la transformacion digital
sea una realidad.

/
:lé NUEVOS PROCESOS Y

Z SERVICIOS DIGITALES

Esta es la meta en si misma. La transformacion digital se lleva a cabo no por disponer de tecnolo-
gia sin mas, sino por utilizarla de forma eficiente e inteligente para pasar de una administracion lenta,
presencial y en formato papel a una basada en tecnologia, accesible desde internet, 24 horas al dia,
siete dias a la semana, v sin largas filas de espera. Para ello es preciso revisar los procesos vy los pro-
cedimientos administrativos, con el fin de, haciendo uso de la tecnologia disponible y de los nuevos
marcos legales, adaptar los procesos administrativos a la nueva realidad. Sobre todo, se debe evitar
“automatizar el caos o la burocratizacion”.

En cada ambito del actuar del sector publico hay oportunidades para la transformacion digital. En sa-
lud, educacion, transporte, seguridad, medio ambiente, tributacion, etc., una transformacion digital puede
acarrear mejoras como mayor eficiencia, efectividad y transparencia, que traen beneficios tanto para los
usuarios de los servicios —ciudadanos y empresas— como para las instituciones mismas. No obstante, es
importante distinguir dos tipos de cambios que se pueden impulsar a nivel sectorial:

Los que son exclusivos del sector. Por ejemplo:

®  En el sector salud: cirugia remota digital, telemedicina, expediente sanitario digital y mucho més.

®  En educacion: aulas virtuales, lectores digitales, aprendizaje adaptativo, etc.
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CADA SECTOR TAMBIEN PUEDE TENER SU PROPIA ESTRATEGIA PARA PROMOVER LA
TRANSFORMACION DIGITAL.

Los que son compartidos por multiples sectores y/o niveles de gobierno. Por ejemplo:

®  Un esguema nacional de interoperabilidad para facilitar el intercambio de informacion.

*  Una identificacion digital.

Una firma digital.

®  Servicios de nube.

El enfoque de este documento estd en los elementos comunes, que implican su utilizacién en una
variedad de contextos sectoriales. En ese sentido, en las anécdotas presentadas después de las descrip-
ciones de cada elemento se encontraran ejemplos de aplicaciones en diferentes sectores. Sin embargo,
es importante sefalar que la intencion es promover un desarrollo centralizado de los diferentes sistemas
v herramientas descritos. Esto es clave por una variedad de motivos:

Genera economias de escala, al crear una herramienta una vez vy reutilizarla.

Asegura la compatibilidad de sistemas entre instituciones.

Permite que las peqguenas instituciones (incluidos los gobiernos municipales) puedan beneficiarse

sin tener mucha capacidad propia.

Provee una experiencia unificada tanto para ciudadanos y empresas (por ejemplo, al contar con una
sola identificacion digital en vez de una por sector) como para funcionarios (por ejemplo, al tener
un solo esquema de interoperabilidad en vez de muchos arreglos bilaterales).

Como el resto de este documento pondra en evidencia, hay una gran cantidad de elementos comunes.
Por ello, es fundamental complementar lo tecnoldgico con un marco normativo y una institucionalidad
capaz de gestionar la transformacion digital de forma consolidada, para que actle en beneficio de todas
las instituciones publicas, los ciudadanos vy las empresas.

Tal y como se abordara en algunas secciones del documento, principalmente en las de estrategia, los ejes

de la transformacion digital de un pais pueden ser la motivacion principal para impulsar la transformacion de
forma indistinta, y algunos paises pondran énfasis en un aspecto sobre otro debido a su contexto particular.

GUIA DE TRANSFORMACION DIGITAL DEL GOBIERNO



Si un pais tiene mas facilidad de desarrollo normativo (por ejemplo, porque el gobierno tiene mayoria
legislativa), debe aprovechar esa via, sin descuidar el resto. Si un pals puede desarrollar herramientas tec-
noldgicas que favorezcan la transformacion, no se debe paralizar porgue el resto no avance al mismo ritmo.

A la larga, sin embargo, se necesita avanzar de forma equilibrada. Por ejemplo, una solucién tecnoldgica
de firma digital tiene poco valor si no hay un marco normativo que la dote de validez juridica. Igualmente,
de poco sirve si no hay una institucion rectora que apoye su implementacion en todo el Estado.

Del mismo modo. en cada elemento también hay una secuencia: no tiene sentido, por ejemplo, hablar
de un sistema de intercambio de expedientes electronicos si primero no se tiene estandarizado a nivel
palis el expediente electronico como tal. Requisitos de este tipo son comunes a muchos elementos de la
transformacion digital.

Por ultimo, es importante remarcar que la presente gufa no pretende ser un estudio exhaustivo de
cada una de las tematicas tratadas, sino mas bien busca ofrecer una vision general y holistica de todas
aquellas palancas de cambio en las que es necesario trabajar a la hora de abordar la transformacion
digital de un pafs.

ESTA GUIA DESTACA ALGUNOS 1
ELEMENTOS CLAVES PARA EL EXITO o, e

N Contar con una vision holistica, a
DE LA TRANSFORMACION DIGITAL: través de una estrategia 360°.

2

Tener un amplio marco
normativo de sustento.

3

Dotarse de talento esencial para
la transformacion.

4

Gestionar el cambio.

5

Reformular procesos administrativos hacia
una orientacion digital al ciudadano.

6

Aprovechar componentes
comunes, reutilizarlos vy
estandarizarlostransversalmente.
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La transformacion digital del gobierno no solo supone grandes oportunidades, sino retos que

deben ser afrontados desde un inicio.

Este proceso requiere:

)

Generar en el Gobierno las sinergias necesarias para aprovechar el capital intelectual exis-
tente en las administraciones publicas.

Sumar los esfuerzos vy recursos disponibles.

Disefar una estrategia comun para la transformacion digital basada en las TIC y focalizada
en la prestacion de servicios publicos con el ciudadano en el centro®.

Contar con la participacion de los 6érganos de decision al mas alto nivel.

Regular convenientemente la estructura de gobernanza y el marco de institucionalidad
de la transformacion digital.

GUIA DE TRANSFORMACION DIGITAL DEL GOBIERNO

Esto hace necesario trabajar en todos aquellos elementos que conforman la estrategia de transformacion digital de manera conjunta
porque en muchas ocasiones se puede caer en la tentacién de establecer una agenda digital, que se compone por los objetivos estratégi-
cos, y esperar de ella que se comporte como una verdadera estrategia. Sin embargo, esto no es posible porque, para tener una estrategia,
hay que establecer por supuesto una agenda digital, que incluya los objetivos por conseguir y la forma de medirlos, y a su vez una hoja
de ruta, es decir, el cbmo conseguir esos objetivos, qué proyectos, programas y actuaciones llevar a cabo y en qué orden y dependencias
para conseguirlos. Mds aun, esa estrategia tiene que disponer los habilitadores necesarios para que la agenda digital y la hoja de ruta,
como elementos principales de la estrategia, se desarrollen con éxito. Estos habilitadores, al menos, estan compuestos por una estrategia
tecnoldgica, un plan de aprovisionamiento, un plan de comunicacién, un plan de ciberseguridad, un plan de gestion de riesgos y un plan

de monitoreo, y todos ellos, de forma conjunta, establecen la estrategia de transformacién digital.
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Involucrar no solo a las unidades de Tecnologia de la Informacion (T1), sino también a las
unidades administrativas que aportan el conocimiento global y sectorial de la Estado, y cons-
tituyen la clave de la transformacion.

Incluir a todos los actores vy profesionales interesados pertenecientes al sector publico vy pri-
vado, con el fin de que estén alineados vy se sientan participes de esa transformacion digital.

La gobernanza necesita de una estructura organizativa colegiada como un érgano especifico, al

mas alto nivel, para impulsar y coordinar el necesario proceso de racionalizacion e impulsar la trans-

formacion digital a nivel global de las diversas facetas de |la politica de tecnologias de la informacion

y de las comunicaciones en todo el dmbito del gobierno. Este drgano debe operar con un alto nivel

de independencia (organica y funcional) frente a los actores que intervienen en el ambito de las Tl

en el gobierno del Estado en cuestion. De este modo se busca la independencia y corresponsabilidad

en la estrategia de transformacion digital del gobierno. Asimismo, se ha de regular un marco juridico

adecuado gue establezca su composicion, sus funciones y responsabilidades, su modelo de relacion

(institucionalidad), su forma de cooperacion y los resultados de su operacion.

El modelo de gobernanza debe contemplar la existencia de:

)

Un drgano de gobernanza nacional, también llamado instituciéon rectora de la transformacion
digital, que lidere y disefie la estrategia global de transformacion digital del gobierno.

Organos de gobernanza sectoriales responsables de que sus planes de transformacién digital
estén alineados con la estrategia de gobierno, pero adaptados a las necesidades del sector

vectorial en cuestion.

Grupos de trabajo interdisciplinares, compuestos por expertos de la administracion que to-
maran las decisiones técnicas sobre infraestructuras y herramientas tecnoldgicas.

Esta estructura organizativa de 6érganos colegiados se completaria con:

La existencia de figuras como presidente, vicepresidente y secretario para cada érgano de
gobernanza, o perfiles similares que representen la clUpula directiva.

Unas normas de funcionamiento interno, igualmente reguladas y que establezcan el modelo
de relacion, reuniones, entregables y demas documentacion por elaborar.

Un modelo de operacién basado en encuentros como plenos, comisiones de caracter estraté-
gico, comisiones sectoriales, reuniones de grupos técnicos de expertos, entre otros.

GUIA DE TRANSFORMACION DIGITAL DEL GOBIERNO @
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Este modelo de relacidn constituiria lo que es la institucionalidad de la transformacion digital.
Se trata por lo tanto de un modelo de relacion interno al gobierno y a la administracion publica, vy
externo con el sector privado, asociaciones y demas actores determinantes.

El modelo de gobernanza, en consecuencia, se debe disefar teniendo en cuenta:

> El contexto a nivel horizontal, con intereses comunes a toda la administracién publica y demas
organismos del gobierno, asi como su particularidad en los diferentes sectores verticales.

> La relacioén interna dentro del dmbito del gobierno propiamente dicho, asi como la necesaria
relacion externa con socios tecnoldgicos, asociaciones profesionales y sector privado en ge-
neral, tanto para la dimensién horizontal como para la sectorial vertical.

El éxito de la transformacion digital del gobierno reside en contar con la participacion de todos
los integrantes interesados, habilitando un sistema de comunicacion y coordinacion multidireccional.
Esto también aplica de manera muy especial al ciudadano, cuyo rol digital lo situa en el centro del
disefo de la estrategia publica. La sociedad actual, cada vez mas digital, espera que las adminis-
traciones publicas hagan un uso eficiente de los recursos y que se apoyen en las tecnologias para
prestar servicios publicos de una manera eficiente, eficaz, fiable, de calidad y bajo el paradigma de
la racionalidad econdmica y sostenibilidad en el mas amplio de los sentidos de su definicion; espera,
en definitiva, una gobernanza formal, eficiente, colaboradora y experta que lidere esta estrategia,
con un foco claro en la consecucion de resultados.

Tal y como establecen los diferentes marcos de referencia en la arquitectura empresarial, en la
gobernanza y en la institucionalidad se han de tener en consideracion todos los dominios que sus-
tentan el sector publico:

> Plano de la arquitectura de negocios, que incluya la estrategia, la organizacion (gobernanza 'y
su modelo de relacioén), las capacidades del sector publico, el desarrollo del marco normativo
vy los procesos clave que logran las capacidades deseadas, es decir, los diferentes negocios
sectoriales que lo constituyen y sus procesos asociados, tanto transversales como sectoriales.

> Plano de la arquitectura de informacién, que describa la organizacion de los datos, de la
informacion y, hoy en dia, del conocimiento gracias a la inteligencia artificial (1A). Se trabaja
en la descripcion de la organizacion de los datos vy sistemas de gestion de estos, es decir, las
aplicaciones que van a hacer uso de ellos. Se habla de la necesidad del gobierno del dato,
de las politicas, procesos y procedimientos para definir, disefar, operar y gestionar los datos
maestros (entidades) de una organizacion, en este caso del sector publico, a nivel de gobierno
nacional y local, siempre considerando los diferentes sectores verticales.
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Plano de la arquitectura de sistemas de informacién o aplicaciones, que conforma el catdlogo
de aplicaciones que dan soporte a los procesos, hoy en dia servicios o, si se va un paso mas
alld, productos que sustentan al sector publico.

Plano de la arquitectura tecnoldgica, que describe las decisiones tecnoldgicas a nivel de
equipamiento hardware, qué soluciones software componen la infraestructura y las herra-
mientas tecnoldgicas que dan soporte a los servicios publicos, a la informacion publica v a
las aplicaciones utilizadas por los organismos y administraciones publicas. Se determinan la
infraestructura de TI, el equipamiento de red, el almacenamiento, la computacion, las bases
de datos, el middleware, las plataformas horizontales, los procesos y estandares.

Este organo de gobierno debe establecer un didlogo publico-privado de manera que las inver-

siones y adquisiciones de suministros y servicios sean mas eficientes y econdmicamente rentables

aplicando el criterio de la economia de escala. Este modelo de relacion facilita la participacion del

sector privado en el disefo e implementaciéon de las medidas propuestas, y al Gobierno le permite

aprovechar el conocimiento v la capacidad de innovacion del sector privado.

Es agui donde la institucion rectora tiene que liderar esa estrategia y didalogo, y ha de implantar

un modelo de gestién adecuado y adaptado a su alcance. Esta institucion rectora ha de contar con:

)

Un modelo de gobierno e institucionalidad que permita una corresponsabilidad centralizada
en los instrumentos vy las herramientas tecnoldgicas horizontales comunes.

Objetivos claros de transformacion digital y una orientacion a resultados que permita la con-
secucion progresiva y agil de estos, es decir, una estrategia de transformacion digital que
incluya no solo la agenda digital, sino la hoja de ruta. Todo ello debe complementarse con
un proceso de medicion y seguimiento que permita valorar la consecucion de los objetivos.

Una vision global horizontal de las necesidades tecnoldgicas, asi como sectorial vertical para de-
terminar el alcance de cualquier proyecto en el que pueda participar o aportar no solo inversion,
sino innovacion tecnoldgica. Se busca desarrollar una Unica vez y reutilizar siempre que se pueda.

Una mejor eficiencia del gobierno en su conjunto, garantizando la sostenibilidad de las inver-
siones mediante el refuerzo vy reutilizacion de medios y servicios compartidos. De este modo
se genera, por tanto, una serie de sinergias y ahorro de la inversion.

Una estrategia de aprovisionamiento a nivel global, teniendo en cuenta la estrategia tecno-
l6gica que se haya definido, estableciendo un procedimiento de adquisicion que regule los
servicios y suministros de manera que se respeten los objetivos de |la estrategia comun, con-
templando las particularidades de los sectores verticales.
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(o )

> Un plan de comunicacién que informe puntual y convenientemente a todos los interesados de
los avances de la estrategia, asi como de las nuevas consideraciones por tener en cuenta. Uno
de los aspectos fundamentales para la reutilizacion de los servicios comunes es garantizar su
difusiéon adecuada.

> Un plan de ciberseguridad en todas sus dimensiones que garantice la puesta en marcha de
una transformacion digital donde la tecnologia desempefe un papel predominante, y donde
la seguridad se tenga en cuenta desde el punto de vista organizativo, normativo, tecnoldgico
y de capacitacion.

> Relacionado con lo anterior, una gestién de riesgos que tenga en cuenta de forma preventiva,
proactiva y proyectiva todas aquellas cuestiones que puedan suponer una amenaza para el
plan, y cuya materializacion sea un riesgo efectivo que gestionar. Se impone la gestion del
riesgo como modelo de gestion.

> Un seguimiento y monitoreo a la estrategia de transformacidén, que serd la herramienta que
permitird anticipar y gestionar las desviaciones que puedan surgir a lo largo de su ejecucion.

> Por Ultimo, y con el doble objetivo de ofrecer servicios de calidad y de no “morir de éxito”, es
importantisimo que se establezca un buen modelo de gestidén operativa. En este sentido, se
deberan coordinar de forma exquisita, entre la entidad rectora de la transformacion digital y
los sectores verticales, procesos de gestion de la demanda, la arquitectura, el portafolio v la
operacion de los servicios digitales.
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Estrategia de
transformacion digital
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La estrategia nacional de transformacion digital es el elemento articulador que define el camino
para avanzar hacia un Estado digital. Plantea una vision holistica que abarca no solo al Gobierno vy
las distintas instituciones publicas de todos los niveles de gobierno, sino también las relaciones con
los ciudadanos, el sector privado, el académico y el sector sin fines de lucro. Al final, la estrategia
de transformacion tiene que establecer qué se quiere conseguir, como hacerlo y como gestionarlo
desde un punto de vista de comunicacion, riesgos y aprovisionamiento.

Normalmente, se habla de administracion electrdnica o digital, de transformacion digital, pero
chay distintos niveles o estados en relacion con lo que provee una entidad en sus relaciones con los
ciudadanos?

En este documento se plantea que no todos los tipos de relaciones son iguales y que es un proble-
ma nombrar de una misma forma a distintos estados de avance en la transformacion digital, porque
en muchas ocasiones se pierden las diferencias, determinantes a nivel de la eficiencia administrativa
vy de la percepcion del ciudadano, que se tiene en los distintos tipos de relaciones.
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Administracion Administracion Administracion Administracion
electronica interoperable automatica proactiva
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7z
Eé ADMINISTRACION ELECTRONICA
#,

> En 2021, lo que espera un ciudadano en relacién con una institucién publica es poder hacer
los tramites a través de la administracion electrénica, entendida esta como aquella adminis-
tracion que le permite realizar los trdmites desde casa, sin necesidad de presentar o gestionar
nada a través del papel o de manera presencial. En la actualidad, eso es lo minimo que espera
un ciudadano, acostumbrado a manejar redes sociales, intercambiar informacion a través de
WhatsApp o hacer videollamadas a través de Skype o cualquier otro sistema.

En este tipo de relacion con las entidades publicas, en general, los pasos de los tramites son mas
0 menos los mismos que se realizaban en papel, pero a través de medios electronicos, sin necesidad
de trabajar con documentos originales ni presentaciones fisicas en determinadas oficinas.

Por ejemplo, bajo este esquema un ciudadano podria pedir un abono a las instalaciones deportivas
de un municipio siguiendo estos pasos:

A

SZ

Entrar en la sede electrdnica del ayuntamiento.
Localizar el tramite.
Identificarse electronicamente.

Rellenar todos los datos de un formulario, incluyendo documentos escaneados para obtener
descuentos (como es el caso de los asociados a familia numerosa o a alguna discapacidad).

Con la informacion y la documentacion completas, envia esta solicitud al ayuntamiento.
La solicitud se procesa a través del trabajo de un funcionario, que en muchos casos

envia mediante correo electronico la carta de pago para la obtenciéon del carné de
actividades deportivas.

El ciudadano puede imprimir la carta de pago, presentarse en el banco vy realizar el pago.

Una vez obtiene la justificacion del ingreso realizado, el ciudadano puede incluirla a traveés
de la sede electronica.
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El funcionario vuelve a procesar y comprueba gue el pago haya llegado correctamente a la
cuenta del ayuntamiento.

Se emite un carné o una tarjeta que le permite al ciudadano hacer uso de las instalaciones
deportivas, gue en muchos casos se envia por correo.

. ﬂga'
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Como se puede ver en este ejemplo, el ciudadano en ningun momento (si su banco dispone de
banca electronica) necesita presentar ningun papel o pasar por ninguna oficina publica, sino que lo
hace todo desde su hogar.

Las entidades publicas, en muchos casos, gozan del régimen del monopolio: para obtener el car-
né de acceso a las instalaciones deportivas del municipio, el ciudadano no se puede trasladar a otro
municipio; tiene que dirigirse a donde esta empadronado. Esto no siempre ocurre en el sector privado,
por ejemplo, con un banco: si a un individuo no le gusta el suyo o le obliga a hacer tramites en papel
o de manera presencial, puede cambiarse de entidad.

Esta falta de competencia hace que, en muchas ocasiones, los organismos publicos no proporcio-
nen este servicio electronico y que en algunos casos se siga teniendo que hacer tramites en papel
y de manera presencial, lo que supone un grave problema para las expectativas del ciudadano.

ADMINISTRACION INTEROPERABLE

Casi todos los paises tienen una regulacion que indica que no se debe presentar documentacion
gue ya esté en poder de las instituciones publicas o que sea generada por alguna de ellas, pero casi
todos los paises la incumplen, sistematicamente.

La administracion interoperable viene a subsanar este requisito legal. Siguiendo con el mismo caso
anterior, un tramite interoperable no requiere gque el ciudadano presente el documento, ni siquiera es-
caneado, de discapacidad, familia numerosa o desempleo, para conseguir un descuento. Simplemente
marcando que tiene esta condicion, el funcionario puede, a través de la interoperabilidad de las entidades
puUblicas, conseguir estos documentos, datos o certificados, que incorporara al expediente administrativo,
sin necesidad de que el ciudadano los presente.

Los pasos vy el funcionamiento anteriores se mantienen; la Unica diferencia es que los documentos

no los presenta el ciudadano, sino que se incorporan al expediente a través de las solicitudes entre
las entidades publicas mediante la interoperabilidad.
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Esto no solo tiene ventajas en cuanto a la mejora de la percepcion del ciudadano, sino también otras
como la agilidad de los tramites, ya que normalmente las plataformas de interoperabilidad devuelven
el dato o el certificado de manera inmediata y eliminan cualquier posibilidad de fraude: es el propio
ministerio de Empleo el que certifica que un ciudadano estd desempleado; no hay forma de que haya
falsificado un papel o su copia escaneada.

ADMINISTRACION AUTOMATICA

Mucho mas interesante es hacer una reingenieria de procedimientos y aprovechar las nuevas po-
sibilidades para realizar una tramitacion automatica, lo que significa una mejora muy significativa de
la eficiencia de las entidades publicas y del servicio al ciudadano.

Siguiendo con el caso anterior, si la administracion no es electrdonica sino automatica, el proceso
tendria los siguientes pasos:

=2

SZ

El ciudadano que desee obtener el abono anual para instalaciones deportivas ira de
nuevo a la sede electronica del ayuntamiento en cuestion.

El ciudadano localizara el tradmite, pero en este caso lo Unico que tendra gque hacer
serd identificarse para iniciarlo. No debe hacer nada mas.

En cuanto el ciudadano se identifique con el dato del DNI o equivalente y haga la
solicitud, el sistema de informacion comprobarad que este pertenece al ayuntamiento vy
podra saber si es de familia numerosa o si tiene alguna discapacidad, ya que —gracias
a la plataforma de intermediacion— estos datos estan disponibles para que aquellas
instituciones publicas que lo necesiten puedan consultarlos de manera completamente
automatica. Cabe resaltar que la consulta es automatica, pues no hace falta la
intervencion de un funcionario. Como el certificado estd metadatado, el sistema de
informacion puede procesarlo automaticamente, calculando la tasa que le corresponde
pagar al ciudadano.

El sistema se conecta con la pasarela de pago del banco que tenga contratado el
ayuntamiento para permitir que dicho pago se pueda realizar de manera inmediata a
través de internet, en condiciones equivalentes al comercio electronico.
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En el momento en que el pago se efectla de manera correcta, el sistema de
informacion envia un documento con un codigo bidimensional o un codigo CSV
(codigo seguro de verificacion), que se puede imprimir. Este también llega al
teléfono celular, en formato passbook, de modo que el ciudadano lo pueda integrar
directamente en su dispositivo movil, si asi lo desea.

El codigo bidimensional CSV o passbook se puede cotejar a través de un simple
teléfono movil que tiene el empleado del ayuntamiento en la instalacion deportiva y
que le indica si dicho abono estd activo y es correcto o no.

_ ﬁﬂ@d
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De esta manera, municipios pequefos con problemas para colocar lineas de conexion a internet
y computadoras en las instalaciones deportivas se ahorran toda esta infraestructura, y solo nece-
sitan que exista un teléfono inteligente de gama baja en cada uno de los recintos para comprobar
la validez de dichos abonos, lo que supone también un gran ahorro para las entidades publicas, ya
gue ningun funcionario tiene que hacer calculos o gestionar la peticion del ciudadano. Asimismo,
mas importante adn, se logra una mejora en cuanto a la satisfaccion, porque las entidades publicas
recaban la informacion que necesitan para el tramite entre ellas, y la procesan automaticamente.

= ADMINISTRACION PROACTIVA

Un paso mas en la eficacia y el servicio al ciudadano es la administraciéon proactiva. En muchas
ocasiones, ni siquiera hay que esperar a que se solicite una actuacion, un servicio o un tramite por
parte del ciudadano. Se puede enviarle directamente el resultado a este, de manera proactiva.

En estos casos, hay que tener especial cuidado con la proteccion de datos personales y con con-
trol del proceso por parte de los ciudadanos, pero el hecho de ser escrupuloso con estos derechos
fundamentales y el de facilitar la tramitacion proactiva son cuestiones compatibles.

Por ejemplo, en el caso anterior, si el ciudadano informa de un cambio de domicilio que supone en
cambio de municipio, se le puede pedir si se autorizan tramites relacionados. Si lo hace, se le pue-
de mandar directamente, sin necesidad ni siquiera de que lo pida, el carné de uso de instalaciones
deportivas al correo electronico o al movil. Al pagar simplemente el importe estipulado en el banco,
obtendrad el carné sin tener que hacer nada mas.
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Los ejemplos son multiples. Considérese, por caso, la licencia de uso de suelo publico para una
terraza de un bar en el paseo maritimo:

. ﬁgi
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En lugar de que el empresario tenga que presentar la solicitud todos los afios, el
organismo publico competente recoge la informacion de manera automatica.

Se hace una carta de pago del costo de la licencia (si lo hay).
Se envia a la empresa la renovacion automatica sin que esta tenga que hacer ningun

tramite. Simplemente, pagando el importe o confirmando en la web que se esta de
acuerdo. Si fuera gratuito, la licencia se da por renovada.

_ ﬂmga'
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Estos ejemplos demuestran que las entidades publicas pueden, en muchas ocasiones, realizar
tramites proactivos que les permiten un gran ahorro, ya que se gestionan automaticamente, no hay
horas hombre implicadas, e incluso se eliminan las tareas relacionadas con la atencién de la solicitud
del ciudadano. Pero, sobre todo, esto supone una mejora radical en la percepcion del servicio por
parte de ciudadanos y empresas, lo cual a su vez realza la imagen de las instituciones y la confianza
en ellas por parte de la ciudadania.
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Por supuesto, las estrategias de transformacion digital no son blanco o negro en su completitud.
Es decir, cuando se establece una estrategia de transformacion a nivel nacional, o para un gran sec-
tor, lo mas probable es que no todas las actuaciones vayan encaminadas por ejemplo a la adminis-
tracion electronica o a la administracion proactiva. Lo mas normal es que, dependiendo del grado
de madurez de cada parte, de cada servicio o de cada admbito, los avances que se puedan realizar,
vy por lo tanto los objetivos por incluir en la estrategia, sean distintos.

Lo gue esta claro es que cada estrategia gue se pone en marcha debe de continuar los logros de la
anterior, e incluir nuevas metas que avancen cada vez mas hacia la excelencia en la prestacion de ser-
vicios digitales a los ciudadanos.

Ademas, es importantisimo mantener siempre una vision holistica de la transformacion digital, ade-
mas de una excelente coordinacion con el resto de involucrados. Al menos, la instituciéon rectora de la
transformacion digital de cada pais debe llevar una excelente coordinacion con los distintos ambitos
sectoriales, sobre todo para evitar que la aproximacion a la digitalizacion sea parcial y se articule a nivel
de proyecto, lo cual ocasiona dos problemas principales:

> Duplicidades: se producen, por ejemplo, al crearse de forma individual una estrategia para la
sanidad electrdnica, otra para la contratacion electrdnica, otra para la transformacion federal
en el municipio X y una mas para la digitalizacion de la administracion en el Estado, lo que
implica repetir una gran cantidad de esfuerzos que son comunes en NUMerosos casos, por lo
que los recursos terminan asignandose de manera ineficiente.

> Resultados incompatibles: este problema se da cuando no se explotan sinergias. Por ejemplo,
no son extrafos los siguientes casos:

La transformacion digital de la justicia es incompatible con el expediente administrativo.
La identificacion electronica del ciudadano no tiene nada que ver entre el sector publico vy el privado.

El sistema de informacion de un municipio sea incompatible con el del municipio vecino y no
permita intercambiar la informacion necesaria.

Por todo lo expuesto, se recomienda tener un modelo holistico de pais. Es importante abogar por
una sola vision, basada en principios de amplia aplicacidn, y reglas del juego claras, que permitan la
escalabilidad y sostenibilidad. En ese sentido, deben existir pautas que fomenten la compatibilidad
de todos los elementos del sistema. A partir del modelo holistico vy la estrategia que lo describe, se
pueden definir estrategias sectoriales que brinden mayor detalle y faciliten la adaptacion para cada
contexto especifico.
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PARA LOGRAR UN ENFOQUE HOLISTICO —UNA VERDADERA TRANSFORMACION
DIGITAL DE PAiS— SE NECESITA LA PARTICIPACION DE TODOS. POR ELLO,

ES NECESARIO CREAR ESTRUCTURAS DE GOBERNANZA EN EL CASO DE QUE

NO EXISTAN, E INVITAR A TODOS LOS ACTORES (INSTITUCIONES PUBLICAS,
CIUDADANOS, SECTOR PRIVADO, SECTOR UNIVERSITARIO, ETC.) A PARTICIPAR EN
EL DESARROLLO, LA IMPLEMENTACION Y LA ACTUALIZACION DE LA ESTRATEGIA.

QONONNNNNNNNNN

S S S S S S S s

Asimismo, tiene que haber alguien que coordine y lidere |la estrategia vy rinda cuentas, ya que di-
ficilmente se podran realizar estas tres tareas por parte de esquemas distribuidos. Seria imposible
pensar que cada ambito sectorial va a crear su propia estrategia de transformacién digital y que,
cuando se pongan todas juntas, van a estar alineadas y van a compartir intereses. Ademas, {quién
se encargaria de unificar criterios, alcances, poner a disposicion servicios y componentes comunes?
Es aqui donde cobra una especial relevancia la entidad rectora de transformaciéon digital no solo
para dotar de componentes tecnoldgicos comunes, sino para aportar coherencia, uniformidad vy
modulacion a las estrategias sectoriales con miras a conseguir una vision Unica de pails.

Por otra parte, es habitual que las estrategias, y no solamente las digitales, se conviertan mas en
declaraciones de intenciones, en documentos que nunca dejan de ser justamente eso: letra escrita.
Para conseguir resultados, se debe actuar siempre con ambicion pero, a la vez, con mucho sentido
de la realidad. En efecto, la estrategia debe ser realizable. Es fundamental contar con el acompana-
miento de documentos o elementos que permitan considerar el detalle y orientar los planes opera-
tivos, asi como el modo de seguimiento, con el objeto de comprobar su funcionamiento, hacer los
ajustes necesarios y orientar las estrategias a resultados.
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Una estrategia de transformacién digital completa debe incluir al menos:

N
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Agenda digital: que establezca los objetivos por conseguir, asi como las métricas asociadas
a ellos, y que permita medir el éxito de su consecucion, es decir, qué se guiere conseguir
y cOmo se va a medir.

Hoja de ruta: que planifigue de forma detallada todas las actuaciones necesarias que se
deben llevar a cabo para conseguir los objetivos, a través de programas y proyectos. Dicho
de otro modo, cdémo se van a conseguir los objetivos marcados por la agenda, qué actua-
ciones se van a llevar a cabo y en qué orden cronolodgico.

Estrategia tecnoldgica: que unifique los criterios tecnoldgicos v los principios con los que se
van a construir las distintas soluciones que den respuesta desde el punto de vista tecnoldgico.

Plan de aprovisionamiento: para planear de forma paralela, y con visién conjunta a la
hoja de ruta, no solo las compras y adqguisiciones, sino también aprovisionamiento de
talento o personal.

Plan de comunicacidn: porque si la estrategia no se comunica, no existe. Una estrategia
es mucho mas que un papel escrito. Es un sentimiento de consecucion de unos objetivos
por parte de los involucrados. Para ello, todos tienen que estar perfectamente informados
en todo momento.

Plan de ciberseguridad: con el objetivo de que garantizar y asegurar que los servicios di-
gitales van a contar con los niveles de proteccion adecuados, ya que hoy en dia son uno de
los activos mas importantes que la administracion debe proteger.

Plan de riesgos: ya que toda estrategia, y cuanto mas grande con mas razon, esta repleta de
riesgos, los cuales deben gestionarse para poder evitarlos, mitigarlos o aceptarlos, cada uno
en su justa medida. Sin embargo, para evitar que la materializacion de algun riesgo ponga
en peligro la estrategia, es imprescindible elaborar un plan de gestion.

Plan de monitoreo: porque lo que no se mide no se puede mejorar, y midiendo los avances
se puede determinar si hacen falta medidas correctoras a tiempo que aseguren la consecu-
cion de los objetivos planteados en la agenda digital de la estrategia.

Todos estos elementos se detallaran en los siguientes apartados del documento para abordar cada

una de las tematicas en detalle, su importancia y como contribuyen a la globalidad de la estrategia.
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1.1.1 AGENDA DIGITAL Y HOJA DE RUTA

Es habitual que, ante un reto tan importante como la transformacioén digital de un paifs, los res-
ponsables de llevarla a cabo se pregunten cual es la mejor forma de hacerlo y los pasos que hay
qgue seguir, asi como si existen una serie de condiciones previas o cuestiones que deben encararse
antes que otras. Lo mismo puede ocurrir frente a la lectura de este documento, sobre todo si se
realiza escogiendo los temas que mas interesen al lector y se lee solo parcialmente. Cabria pregun-
tarse si algunos de los temas que aparecen se pueden concretar Unicamente si se cumplen otros
pasos previos, o como afrontar la secuencia tanto para implementar la transformacion como para
realizar la lectura.

Hay dos niveles en relacion con las secuencias y acciones que se deben realizar para la transfor-
macion digital. Por un lado, desde un punto de vista macro, hay que considerar seis componentes

principales imprescindibles en cualquier estrategia de transformacion digital de éxito:

1. Estrategia propiamente dicha, incluyendo agenda digital, hoja de ruta, asi como los planes de
aprovisionamiento, comunicacion, ciberseguridad, etc.

2. Gobernanza e institucionalidad.

3. Marco normativo.

4. Talento digital y gestion del cambio.

5. Herramientas tecnoldgicas para facilitar la transformacion digital.

6. Definicion de los procesos que deben regir la nueva administracion.

Por otro lado, también hay que contemplar la secuencia de acciones concretas para la implemen-
tacion de herramientas y servicios tecnoldgicos, la normativa asociada o la gobernanza de estos que
aparecen en el documento ya que, en muchos casos, hay dependencias que consideran que es mejor
implementar unos antes que otros, y en algunas ocasiones hacerlo de este modo es un requisito.

En muchos casos, la transformacion digital se ha basado en cambios normativos. En otras opor-
tunidades, el foco se pone en la tecnologia. De igual forma, dotar al pais de una unidad responsable
de transformacion digital v la gobernanza de dicha transformacién es una via que se ha seguido en
algunos paflses, si bien en ocasiones este punto es en el que menos esfuerzos se han hecho.
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Asi pues, el desarrollo de una agenda digital es la respuesta inmediata a la definicion de una es-
trategia de transformacion digital, de manera que plantee de forma holistica los objetivos de avance
hacia un Estado digital. Esta agenda, junto con la hoja de ruta, componen el instrumento sistémico
para el diseflo de los pasos que hay gue seguir, asi como |os requisitos preliminares que se deben
tener en cuenta.

La elaboracién de una agenda digital a nivel Estado consta de una serie de objetivos alineados
con la estrategia politica y econdmica del pais, y debe estar adaptada a las circunstancias sociales
en un momento dado. Esta agenda tiene que recoger los resultados de los planes y proyectos es-
tratégicos anteriores como un input necesario para marcar las medidas que permitan la elaboracion
de una nueva agenda digital en un nuevo marco temporal, que venga a dar continuidad a aqguellas
estrategias puestas en marcha y cuyo resultado ha sido positivo, asi como el replanteo y adopcion
de nuevas medidas. Es importante considerar las lecciones aprendidas con base en los objetivos es-
tratégicos, las medidas establecidas, las lineas de actuacion y los planes y proyectos que se pusieron
en marcha. Para todo ello los indicadores son la base analitica que permite valorar la eficacia de las
medidas de una agenda digital.

Habitualmente, la agenda digital de un pais tiene un horizonte temporal a medio plazo y esta
sujeta a los ciclos politicos. Cuenta con unos objetivos marcados por la consecucion de beneficios
econdmicos y sociales sostenibles, y centrados en la tecnologia como herramienta dinamizadora.
Los objetivos de la agenda (también citados como pilares, dimensiones, entre otros) suelen desa-
rrollar las cuestiones que se consideran prioritarias para el desarrollo econdmico y social del pais
como, por ejemplo:

> Lamejora de las infraestructuras de comunicaciones digitales v el acceso a internet por parte de
los ciudadanos. Garantizar la conectividad digital es la base para la lucha contra la brecha digital.

> Ladinamizacién de una economia digital que favorezca el desarrollo, el crecimiento v la com-
petitividad de las empresas a nivel nacional e internacional.

> La digitalizacion de la administracion y los servicios publicos como ejemplo de renovacion
tecnoldgica e imagen de avance hacia unos servicios digitales para una sociedad digital.

> Lacreciente y necesaria garantia de la ciberseguridad y confianza en los medios digitales. La
ciberseguridad se posiciona como un requisito garante de la transformacion digital.

> El impulso en la utilizacién de TIC en las industrias, segun el tejido empresarial, asi como la

incorporacion de investigacion, desarrollo e innovacion (I+D+i), la analitica del dato vy las tec-
nologias mas disruptivas (IA, loT, big data, blockchain, machine learning, etc.).
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> El fomento de la digitalizacidon de determinados sectores productivos prioritarios, a través de
proyectos de transformacion sectorial.

> Laincorporacidn del concepto de analitica del dato o de economia del dato, de manera que el
big data suponga una ventaja competitiva a la hora de ofrecer oportunidades de crecimiento
empresarial y economica. Aqui la A es una herramienta diferenciadora.

> La mejora en la capacitacidn digital: alfabetizacién digital y formacion de nuevos profesionales
en las areas TIC que se hayan identificado como mas prioritarias.

> Laelaboracidny publicacion de codigos legales, éticos vy morales que garanticen los derechos
de los ciudadanos en un nuevo modelo digital.

Por lo tanto, en el analisis de los indicadores asociados a las medidas de los planes anteriores se
determinan cuestiones tan importantes como:

> Lineas de actuacion sobre las que seguir trabajando.

> Anédlisis de situacion actual: perspectiva social, econdmica, productiva, geopolitica, empre-
sarial, entre otras.

Y» Identificacidon de la agenda social sobre la que centrar los esfuerzos: équé espera la sociedad
digital del Estado? ¢éY de los servicios publicos?

> Areas sectoriales sobre las que focalizar las lineas de trabajo: sanidad, transporte, justicia,
turismo, trabajo, pymes, desarrollo de la IA, y demas.

)> Identificacidon de los proyectos mas prioritarios.

) Estrategias y compromisos internacionales que supongan lineas de actuacidon concretas como
Objetivos de Desarrollo Sostenible de la Agenda 2030 de las Naciones Unidas, compromisos
ambientales, acuerdos bilaterales, entre otros.

Con este marco de actuacion, la agenda digital, mas alld de lo que su nombre pueda suponer en
cuanto a la tecnologia, esta orientada a impulsar un crecimiento econdmico considerando cuestiones
como la sostenibilidad, la inclusion vy la igualdad, vy sobre todo haciendo uso de las sinergias de las
transiciones digital y del medio ambiente. Se trata de ofrecer las oportunidades que la transformacion
digital presenta tanto para la sociedad como para el sector publico o el privado. Todo ello debe hacerse
garantizando la transparencia y la ciberseguridad, que permitan respetar los valores reconocidos por
la constitucion de cada pais y la proteccion de los derechos individuales y colectivos.
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Una vez que existe una estrategia de gobierno, la agenda digital se articula, por lo tanto, en una
serie de ejes estratégicos que se deciden sobre la base de los resultados de otros planes previos
vy dirigidos por el contexto actual. Posteriormente se desarrolla cada eje con una serie de medidas
disefiadas para su consecucion, asi como la inversion prevista. Cada medida u objetivo consta de
una justificacion detallada que permita la ejecucion dentro cada eje. Ademas, se deben definir indi-
cadores que se asocien a los objetivos para asi ser capaces de monitorear a lo largo de la vida de la
agenda si se estd sobre lo planificado v, al final de la ejecucidn de esta, evaluar si dichos objetivos
se pueden dar por alcanzados o no.

Un marco bastante usado para definir las caracteristicas de estos objetivos es el SMART, por sus
siglas en inglés. Las caracteristicas que este marco incluye son:

)» Specific: especifico y acorde a la medida en cuestion.
>  Measurable: medible, es decir, se tiene que poder medir.
> Achievable: alcanzable o realista.

> Relevant: orientado a los resultados vy alineados con las medidas, es decir, relevante para lo que
se persigue con el indicador.

> Time-bound:limitado en el tiempo.

Ademas, recientemente, y dependiendo del contexto, ya se empieza a oir que los objetivos tienen que
ser SMARTE, es decir, también:

>  Ecologic: con un trasfondo ambiental, es decir, positivo para la medida, pero con impacto po-
sitivo en el contexto, en lo que la rodea.

Por su parte, la definicion de estos indicadores es uno de los pasos fundamentales en el desarrollo
de una agenda digital, asi como el sistema de medicidn y seguimiento asociado. Es este sistema de
medicion el que permitird valorar el avance de las medidas vy |la eficacia de los planes y proyectos
puestos en marcha para su consecucion (hoja de ruta).

Los indicadores estan meticulosamente alineados con las medidas, los ejes vy la agenda digital. Se
pueden definir como variables cuantitativas cuya finalidad es brindar informacidn acerca del grado
de cumplimiento de una meta. Al medir el progreso hacia el logro de estas metas, funcionan como
una “herramienta” gque permite ver si se esta trabajando en la senda correcta de acuerdo con los
resultados planificados. En este sentido, sirve para detectar posibles desvios y corregirlos.
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Para establecer la cantidad de indicadores que se van a utilizar, es importante:

> Cubrir los aspectos significativos del desempefio.
>  Privilegiar los objetivos méas relevantes de la institucion.
>  Procurar que la cantidad de informaciéon que provean no exceda la capacidad de andlisis de
quienes los usan.
/7
/1 AL MENOS ES NECESARIO DISPONER DE DOS O TRES INDICADORES POR MEDIDA
; DE LA AGENDA DIGITAL.
/]

\
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Por ultimo, es importante considerar cuales serian las dimensiones relevantes del desempeio

de
pro

los indicadores. Como se comentaba, es fundamental conocer el impacto que muestre el efecto
ducido sobre la economia, la sociedad, etc., como consecuencia de los resultados de las acciones

implementadas. Asi pues, se debe contemplar:

)

Impacto. Los indicadores deberan reflejar los porcentajes de los resultados obtenidos en
comparacion con los esperados.

Eficacia. Grado de cumplimiento de los objetivos planteados, es decir, en qué medida el area,
o la organizacién como un todo, esta cumpliendo con sus objetivos fundamentales, sin consi-
derar necesariamente los recursos asignados para ello.

Eficiencia. La relacion entre la produccion fisica de un bien o servicio y los insumos que se
utilizaron para alcanzar ese nivel de producto.

Calidad. Capacidad de la organizacidén para responder en forma rapida vy directa a
las necesidades de sus usuarios.

Desempenio presupuestario. Capacidad que tiene una organizacion para movilizar adecuada-
mente los recursos financieros con el fin de cumplir sus objetivos.
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Generalmente, se incluyen medidas que contemplan la renovacion o elaboracion de un nuevo
marco juridico que venga a dar cobertura a la transformacion digital subyacente, asi como medidas
para reforzar ciertas areas con medios personales, capacitaciones digitales o inversiones tecnolo-
gicas, o medidas para mejorar en la cooperacién y gobernanza a nivel publico, privado y en la ne-
cesaria colaboraciéon publico-privada. En resumen, se toman medidas de gobernanza, normativas,
organizativas, estratégicas y tacticas, dejando las mas operativas para su desarrollo en los planes
de proyectos que conforman la hoja de ruta.

A modo de ejemplo, el eje centrado en la transformacion digital de la administracion publica:
> Simplifica y automatiza los procesos vy procedimientos administrativos.
> Mejora e incorpora las competencias digitales.

> Moderniza de forma integrada los servicios publicos, que pasan a ser digitales con el ciudadano
en el centro, cuya atencidén se personaliza y se hace mas eficiente al poder utilizar diferentes
canales de comunicacion.

La mejora de la eficiencia de la administracién publica tiene un peso significativo en el Estado en
la medida en la que se ha de centrar en garantizar la sostenibilidad de las inversiones y en la reuti-
lizacion de medios y servicios comunes, buscando sinergias y una inversion responsable.

Por su parte, algo muy comudn y que no se deberia producir es confundir la agenda digital con
la hoja de ruta. En muchas ocasiones, sin animo intencionado, por confusion o error semantico, es
posible que se oigan ambos términos para referirse a temas diferentes y que conviene separar:

> La agenda digital debe establecer los objetivos que se desea alcanzar, asi como los indicado-
res que se utilizardn para medir la consecucién de estos. Por ejemplo:

®  “Incrementar el uso de los servicios digitales de salud”.

> La hoja de ruta establece la secuencialidad o paralelismo de las actuaciones que hay que lle-
var a cabo para conseguir los objetivos. Por ejemplo:

® Dotar de identidad digital a los pacientes médicos.

®* Implementar un asistente virtual que ayude en los procesos digitales a los usuarios.

®  Construir un cuadro de mando de estadistica y seguimiento para establecer acciones correctoras.
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Es decir, se separa la definicion del objetivo de las iniciativas que se van a llevar a cabo para
conseguirlo. Asi pues, la hoja de ruta debe establecer las iniciativas que den respuesta a los objeti-
vos planteados vy, a su vez, dar cuenta de su temporalidad. Habra ocasiones en las que las distintas
iniciativas deban ser secuenciales; en otras serd posible paralelizar, v en otras las dependencias
dibujaradn un camino critico entre ellas y sera posible ir intercalandolas.

Este documento parte de la idea de que todos los componentes deben estar sujetos a un pro-
greso equilibrado. Para el objetivo de realizar una transformacion digital profunda de pais, todos los
componentes tienen que estar contemplados y habra que actuar al respecto, y si alguno de ellos no
se gestiona de manera conveniente, generarad problemas que haran que la transformacion digital no
tenga todas las capacidades que deberia. Por lo tanto, el pais que sea ambicioso vy pretenda tener
una transformacion digital profunda tiene que ser consciente de que tendra que realizar acciones
en estos componentes.

lgual de cierto es el hecho de que cualquiera de estos componentes, de manera individual, puede
tener efectos beneficiosos para avanzar en la transformacion digital del pais; por ello, si un Gobierno,
por ejemplo, entra en minoria y no puede sacar reformas legislativas, puede realizar avances en la
transformacion digital implementando tecnologia, o mejorando la gobernanza. En algun momento,
quizd se encuentre con limites legales que le impidan realizar todos los avances que la tecnologia
o la gobernanza permitirian, y los cambios no se podran aplicar si no se pueden cambiar las leyes.
El mismo ejemplo aplica con las otras combinaciones.

Con esto se quiere decir que cualquiera de los ejes puede ser la motivacion principal para im-
pulsar la transformacion digital. Si un pais tiene mas facilidad de desarrollo normativo, debe apro-
vechar esa via, sin descuidar el resto. Si un pais puede desarrollar herramientas tecnoldgicas que
favorezcan la transformacion, no se debe paralizar porque el resto de las cuestiones no avancen al
mismo ritmo. Justo el eje menos conocido o explotado, el de la gobernanza, puede ser el mejor
dinamizador para la transformacion digital.

En lo que respecta a los componentes concretos, ocurre algo similar a los componentes macro:
en general, se puede avanzar de manera independiente con la mayoria de ellos, pero lo ideal para
conseguir el maximo provecho es que haya una coherencia y un avance conjunto —o, en algunos
casos, previo— en relacién con otros componentes.

Por ejemplo, en cuanto a las soluciones tecnoldgicas para la firma electrdnica, lo ideal es que vayan
acompahadas de cambios legales que brinden seguridad juridica a los actores, y también de soluciones
de identidad digital, para tener un proyecto de transformacion digital de pais coherente. Sin embargo, si
no hay manera de cambiar regulacion, o el proyecto de identidad digital estad paralizado por algun motivo,
siempre se pueden conseguir avances en la firma electronica, por ejemplo, de manera voluntaria, o
hasta el punto en el que pueda haber un problema juridico o de identificacion del firmante.

GUIA DE TRANSFORMACION DIGITAL DEL GOBIERNO @



01 GOBERNANZA E INSTITUCIONALIDAD | 1.1 Estrategia de transformacién digital

EN RESUMEN, PARA LLEVAR A CABO UNA INICIATIVA DIGITAL SE DEBEN TENER
EN CUENTA TODOS LOS COMPONENTES DE LA TRANSFORMACION. EN TODOS LOS
COMPONENTES SE PUEDE AVANZAR, IDEALMENTE DE MANERA COORDINADA
CON EL RESTO, PERO DE LO CONTRARIO SE PUEDE INTENTAR PROGRESAR

CON CADA UNO EN PARTICULAR LO MAXIMO POSIBLE, EVITANDO AL MAXIMO
EVENTUALES BLOQUEOS.

NANNNNNNNNNNN

N

S S S S S S S SSSSs

Esta regla general tiene algunas excepciones. Por ejemplo, para que tenga sentido un sistema de
intercambio de expedientes electronicos, tiene que existir el expediente electronico como tal. Los
detalles se pueden conocer en estos proyectos, pero la idea es que un expediente electronico no sea
un conjunto cadtico de documentos: tiene una estructura, datos que acompanan al expediente v a
cada uno de los documentos, una estandarizacion vy criterios de seguridad, etc. Todo esto configura
el expediente electronico, y si no se cuenta con este proyecto en marcha, no tiene sentido empezar
a montar un sistema de intercambio de expedientes.

De todas formas, no suele ser habitual este caso; por lo general, los proyectos se pueden desarrollar
de manera desacoplada. Hay que destacar que, aunque exista esta posibilidad, no es la opcion desea-
ble. Realmente, la transformacion digital es un ecosistema de componentes. Aunque se pueda avanzar
de manera independiente, lo ideal es que haya coherencia en el proyecto, porque de esta forma la
transformacion digital desplegara todos sus beneficios, y se asegura la creacion de sinergias cruzadas.
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oA

HISTORIAS

A7 Anécdotas ficticias que aterrizan los conceptos de este articulo
% desde la perspectiva de diferentes tipos de interesados.

Asesor de alcalde
Daniel

Daniel esta interesado en mejorar la atencion al ciudadano mediante herramientas TIC en los ser-
vicios que presta el municipio donde se desempefa, pero no hay una estrategia clara, y le da vértigo
enfrentarse a un papel en blanco para plantear la transformacion digital de la ciudad y equivocarse.

. Ciudadano

Camilo

Como ciudadano, Camilo esta abrumado por la gestion de usuarios y las contrasefas que tiene,
pues son muchas y siempre se le olvidan. Cuenta con una para su banco, otra para su proveedor de
electricidad, y algunas mas para varias instituciones publicas. Camilo se pregunta como no es posi-
ble que el sector privado y el sector publico se pongan de acuerdo para que haya una identificacion
nacional de pais Unica que les sirva para todos los servicios.
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1.1

EJEMPLOS

N2 Haz click sobre cada bandera o icono para profundizar.

&

Australia
Government Digital
Transformation Roadmap

e

Brasil
Estratégia de Governo
Digital 2020-2022

&

Chile
Desde una Agenda Digital a la
Transformacion Digital

W

Dinamarca
A stronger and more secure digital
Denmark

Espafa
Espafa Digital 2025
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&

Estonia
Digital Agenda 2020 for Estonia

Portugal
Agenda Portugal Digital

€s)

Europa
La Década Digital de Europa

Uruguay
Agenda Uruguay Digital


https://www.gov.br/governodigital/pt-br/EGD2020/
https://www.portugal2020.pt/palavras-chave/agenda-portugal-digital
https://www.mkm.ee/sites/default/files/digitalagenda2020_final.pdf
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-Espa%C3%B1aDigital_2025.pdf
https://www.dta.gov.au/about-us/reporting-and-plans/corporate-plans/corporate-plan-2017-20/full-text-government-digital-transformation-roadmap
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/politicas-y-gestion/programas/agenda-digital-del-uruguay
https://digst.dk/media/16165/ds_singlepage_uk_web.pdf
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_es
http://www.agendadigital.gob.cl/#/
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INDICADORES

c@ Preguntas que pueden servir para medir el avance de este aspecto de gobierno digital.

Las posibles respuestas son “si” o0 “no”, donde “si” indica un mayor avance.

> (Existe una agenda de transformacion digital a nivel nacional?

> (Estdn implicadas las siguientes partes en la estrategia?

Gobierno central.

Gobiernos estaduales/departamentales.

Gobiernos municipales.

Gobiernos subnacionales.

> (los siguientes grupos han colaborado en el proceso de creacion
de la estrategia?

Entidades publicas (algunas).

Entidades publicas (todas).

Empresas.

Asociaciones.

Ciudadanos.

Academia.
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1.1.2 ESTRATEGIA TECNOLOGICA

En el momento actual, los paises tienen que hacer frente a importantes retos, como pueden ser:
> La globalizacion.

> La necesidad de provisionar mas servicios publicos de calidad con menos recursos.

> Ser respetuosos con el medio ambiente.

>  Ser competitivos para fomentar sus exportaciones.

)> Ser capaces de atraer inversion extranjera que impulse su desarrollo industrial.

Entre las diferentes herramientas de las que dispone un Gobierno para lograr estos retos, esta la
transformacion digital. A través de este proceso se fomentan cambios en la normativa y/o leyes del
pais, los procesos vy las formas en las que se realizan las actuaciones administrativas y las propias
herramientas o tecnologias que facilitan el desempefo administrativo.

El proceso de transformacion digital se tiene que apoyar en una estrategia tecnolégica que sirva como
guia y referencia de todos los cambios que tiene que llevar a cabo el Gobierno. Cuando un pais tiene la
determinacién de transformarse digitalmente, por lo general encarga a un organismo interno la definicion, el
liderazgo vy la gobernanza de este proceso de transformacion. Estos planes son bastante complejos ya que
tienen que alinear a diferentes departamentos ministeriales, cada uno con su especial casuistica, y hacer que
todos ellos converjan en una misma senda de transformacidn con una serie de hitos. Estos hitos suponen una
aportacion de valor tanto para la propia administracion publica del pais como para ciudadanos y empresas.

Ejemplificando esto:
> Un Gobierno deberia identificar a un ministerio o agencia del pais como entidad rectora.

) Esta entidad rectora serd la encargada de definir la estrategia que se debe seguir en el pro-
ceso de transformacion digital del pais y cual es el impacto que tendra en cada uno de los de-
partamentos ministeriales.

> Los diferentes ministerios —Justicia, Empleo, Igualdad, Sanidad, Hacienda, Defensa, etc.— ten-
drdn que realizar un programa de transformacion interno que se acompase con los hitos que
se marguen por la entidad rectora. Es importante que esta transformacion se ajuste a los hitos
marcados por la institucion rectora, ya que el valor que se persigue a través de la transforma-
cién digital muchas veces requiere los servicios digitales de varios organismos.
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Por ejemplo, para poder hacer la tramitacion de una baja laboral de un trabajador, es necesario:
> Iniciar de forma electrénica en la web del Ministerio de Empleo.

> Desde los sistemas del Ministerio de Empleo se lanza una consulta a los sistemas del Ministerio
de Sanidad.

> En el caso de que todo sea correcto, se lanzard una comunicacion al Ministerio de Hacienda
para reducir los impuestos que pague el trabajador durante la baja.

Si alguno de estos eslabones de esta cadena falla, el valor para el ciudadano o empresa de la
transformacion digital decrecera enormemente.

Para gobernar todo este proceso es necesario articular diferentes actuaciones en una estrategia
tecnoldgica. Esta tiene como objetivo proporcionar las capacidades vy realizar las iniciativas tecno-
|6gicas necesarias para la consecucion de los retos planteados desde el Gobierno.

éCOMO EMPEZAR A ESTABLECER UNA ESTRATEGIA TECNOLOGICA?

El primer paso a la hora de definir la estrategia tecnoldgica es identificar cuales son los objetivos plan-
teados por el Gobierno, como por ejemplo:

> Reducir las listas de espera de la sanidad.

> Modernizar la justicia del pafs.

Y> Facilitar el acceso al mercado laboral a colectivos desfavorecidos.

Estos objetivos deben ser analizados por parte de la entidad rectora de la transformacion digital,
de forma que pueda elaborar la estrategia tecnoldgica que le dé soporte. En el proceso de analisis
se identifican qué lineas de actuacion favorecen la consecucion de los objetivos del Gobierno. Desde
este ejercicio se determinan los objetivos de tecnoldgicos.

Cabe destacar que todos los objetivos tecnoldgicos tienen que estar orientados a la consecucion
de uno o mas objetivos del Gobierno. Si durante la fase de identificacion de los objetivos tecnologi-

cos se evidencia que uno de ellos no aportarad nada a la consecucidén de los objetivos del Gobierno,
se deberia descartar automaticamente.
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Algunos ejemplos de objetivos tecnoldgicos pueden ser:

> ElI 80% de los servicios publicos para otras administraciones, ciudadanos o empresas han de
estar disponibles de forma electronica en los proximos tres afos.

> Eluso delaidentidad digital serd obligatorio en 2025 para todas las empresas y administracio-
nes publicas, v se fomentarad de forma activa entre todos los ciudadanos.

> Todos los servicios ofrecidos por las administraciones publicas deberdn cumplir con los estan-
dares de accesibilidad de forma que faciliten el acceso a colectivos con discapacidad.

Estos objetivos globales de pais se deberan trasladar a cada departamento ministerial para adaptarlos
e incorporarlos en sus correspondientes planes estratégicos. Estos planes especificos tienen que contem-
plar la realidad y complejidad de cada uno de los departamentos, asi como adecuarse a la especificidad
de su ambito: normativas, colectivos, etc. A pesar de que cada departamento tenga que hacer su parti-
cular adaptacion de la estrategia tecnoldgica, esta deberd converger en unos determinados hitos o fases
gue permitan que todo el Gobierno avance a la par en la transformacion digital de forma homogénea.

éCOMO MEDIR EL AVANCE DE LA ESTRATEGIA?

Especial importancia cobran los indicadores que se seleccionen, ya que deberan ser usados duran-
te la vida de la estrategia tecnoldgica para comprobar que las actuaciones tecnoldgicas estan dando
respuesta adecuada a las actuaciones definidas por la estrategia de transformacion digital global.
Estas mediciones constantes contribuiran a que el monitoreo sea efectivo vy, por lo tanto, se puedan
tomar acciones correctoras en caso de que no se esté dando la respuesta esperada. Ahora bien, no se
debe caer en el error de que solo se especifiguen indicadores de metas finales, pues en ese caso se
suelen dar desagradables situaciones cuando ya es demasiado tarde para reencauzar las actuaciones
tecnoldgicas. Por este motivo, las métricas y mediciones intermediadas cobran especial relevancia.
En todo caso, es sumamente importante que dichas métricas se piensen con detenimiento, para
asegurar que tienen sentido en momentos intermedios.

Por ejemplo, si se establece una métrica que indique si un sistema de informacion concreto se ha
terminado o no, una métrica intermedia seria el “porcentaje de avance en la construccion del sistema”.
Sin embargo, esta métrica es poco precisa y engafosa. Poco precisa porque decir que un sistema esta
al 35% o al 40% suele ser bastante relativo, y engafosa porgue que el sistema esté construido al 100%
no significa en ningun caso que esté disponible para los usuarios. De hecho, una vez construido, tendra
que pasar por unas pruebas técnicas, después unas pruebas de aceptacion, mas tarde unas pruebas
de rendimiento vy, por ultimo, paso a produccion. Ademas, habria que anfadir un posible periodo de
formacion de los usuarios en caso de que fuese necesario.
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En este sencillo ejemplo, hubiera sido mucho mas efectivo utilizar una métrica de hitos:

Hito 1 Hito 2 Hito 3 Hito 4
Sistema construido. Pruebas realizadas. Sistema implantado. Sistema productivo.

Asi, si cada hito estd asignado a un momento temporal, es mucho mas preciso y real en el momento
del monitoreo. Evidentemente, este es un simple ejemplo ilustrativo, y en cada estrategia y en cada
caso las métricas deberan ser especificadas por los equipos de proyecto adecuados.

LOS PRINCIPIOS

La estrategia tecnoldgica se suele apoyar en la definicion de principios, gue son una herramienta
basica de gobernanza. Se trata de una serie de directrices que se mantienen en el tiempo y que
informan y apoyan la forma en el que se quiere llevar a cabo la transformacion digital. La definicion
de los principios facilita el trabajo de la institucion rectora, ya que permite dar una pauta general
a los diferentes ministerios y reduce los conflictos, asi como la necesidad de supervision. Ademas,
por parte de los gestores de los ministerios, la utilizacion de los principios facilita en gran medida
la toma de decision a la hora de abordar los diferentes proyectos tecnoldgicos.
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Se identifican a modo de ejemplo algunos principios tecnoldgicos utilizados en los procesos de
transformacion digital, los cuales se desarrollaran a continuacion:

Se utilizara software libre. Comprar productos es
preferible a hacerlos.

Reutilizar siempre Se optara por una metodologia de
qgue sea posible. desarrollo &gil (o tradicional).

Utilizar servicios horizontales Los servicios puUblicos tienen
siempre gue sea posible. que ser accesibles.

Los servicios siempre se prestaran Se fomentara que los equipos
en las instalaciones de las propias estén formados por personal
administraciones publicas. propio y no subcontratado.

Se utilizara software libre

Este principio marca la opcion de escoger un software libre a la hora de implantar una solucion tecno-
logica. Esto puede tener un importante condicionante a la hora de abordar el proyecto de transformacion
digital ya que se desechard cualquier aplicacion o sistema propietario. Ademas, hay que tener en cuenta
gue, en la actualidad, muchas iniciativas que nacen y se consolidan como software libre son compradas por
grandes corporaciones tecnoldgicas que tienden a cambiar el espiritu de la iniciativa de libre a comercial.
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Reutilizar siempre que sea posible

Este principio fomenta que todos los departamentos ministeriales que estan implicados en la
transformacion digital intenten reutilizar las aplicaciones, sistemas, componentes, etc., existentes.
Esto supone dos ventajas:

> Se consigue un ahorro de costes y tiempo al no tener que invertir de nuevo en el desarrollo de
un componente que otro ministerio ya ha desarrollado.

> Al usarse un componente probado v predecible, se reducen tanto los riesgos del uso de un
componente propio recién desarrollado, que tendra una fase de estabilizacion en la que posible-
mente saldran numerosos errores, como los riesgos de no cumplir la planificacion prevista. Las
entidades rectoras suelen crear portales que facilitan la transferencia tecnoldgica®®, asi como
forjas que permiten la construccién colaborativa de sistemas de informacion’.

ﬁ Utilizar servicios horizontales
siempre que sea posible

La comprension de las bases tecnoldgicas es potencialmente el elemento que implica un cambio
de concepto mas radical con respecto al status quo en la mayoria de los paises. Hasta ahora la ten-
dencia en los Gobiernos ha sido la de promover un desarrollo tecnoldgico sobre todo en el sentido
vertical, es decir, dentro de una sola organizacion. Sin embargo, la transformacion digital requiere
el agregado de un importante desarrollo horizontal: el establecimiento de herramientas que son ge-
neradas desde un ente central pero que sirven a un rango amplio de usuarios, tanto institucionales
como individuales, dentro y fuera del Gobierno. Estas herramientas tienen varios nombres: servicios
horizontales, servicios transversales, servicios comunes, servicios de plataforma.

Los servicios horizontales (y todos sus sindnimos) abarcan el desarrollo, la implementacion vy la
operacion de herramientas compartidas y reutilizables, que ofrecen una funcionalidad comun, nece-
saria para la realizacion de multiples tramites o para la entrega de diferentes servicios. Esta clase de
servicios permiten apalancar la tecnologia para lograr mayor calidad, eficiencia, efectividad y trans-
parencia en la gestion publica. A su vez, dan lugar a una mejora integral de la experiencia ciudadana
con los servicios publicos al posibilitar la eliminacion de tramites innecesarios, reducir la cantidad
de informacion solicitada al ciudadano y ofrecer interfaces integradas y uniformes.

Centro de Transferencia de Tecnologia (CTT), Administraciones Publicas Espafia- https://administracionelectronica.gob.es/
Catdlogo de aplicaciones transferibles en el ambito de la Administracion de Justicia Espafiola- https:/www.cteaje.gob.es/cat%C3%Allo-
go-aplicaciones-transferibles

7. Forjadel CTT de Espafa - https://administracionelectronica.gob.es/pae_Home/pae_SolucionesCTT/pae_CTT_Forja_CTT.html
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Los servicios horizontales responden a dos preguntas desafiantes:

¢Por qué duplicar un sistema en cada institucion cuando puede haber uno que le sirve a todo
el Gobierno en todos los sectores?

¢Por qué seguir haciendo procesos rutinarios a mano cuando hay un sistema que los puede

automatizar?

Se pueden hacer digitalizaciones verticales en proyectos concretos, que respondan a las pregun-

tas anteriores, automatizando procesos. El problema es |la escalabilidad y sostenibilidad del sistema

cuando se trata de un proyecto de pais. Se puede hacer que un proceso —por ejemplo tributario—

automatice la entrada y la salida de la informacion con ciudadanos o empresas. Sin embargo, cabe

preguntarse si es esto sostenible en el caso de que no existan los servicios horizontales para facili-

tar la comunicacion entre el Gobierno vy los ciudadanos y las empresas, o los servicios comunes de

documento vy expediente electronico. Los Gobiernos centrales tienen alrededor de 2.000 tramites.

Si para cada uno de los 2.000 tréamites se hiciera un sistema de intercambio de informacion, éseria

esto eficiente para el pais y sencillo de utilizar para los ciudadanos y las empresas? Los servicios

horizontales consiguen esta sostenibilidad y escalabilidad.

Los objetivos que se persiguen a través del uso de los servicios horizontales son:

)

Mejorar la atencion al publico al reducir y simplificar transacciones, ofrecer servicios de manera
proactiva, brindar mayores opciones de acceso y participacion, dar mayor claridad vy transpa-
rencia, y actuar con mayor celeridad.

Minimizar los gastos de tiempo vy dinero de las entidades publicas en herramientas que muchas
entidades pueden utilizar al crear y/o manejarlas de forma centralizada y ofrecerlas de manera
gratuita y abierta.

Maximizar la eficiencia de las entidades puUblicas al ofrecer herramientas que permiten automa-
tizar los procesos rutinarios.

Despersonalizar la gestion administrativa vy, por lo tanto, disminuir la corrupcion al programar
los debidos procedimientos en los procesos automatizados.

Suplir las brechas de capacidad institucional al proveer, con costos bajos o nulos, herramientas
avanzadas de gestion digital a cualquier entidad que las quiera adoptar.

Minimizar el riesgo de ciberataques al crear estandares y herramientas que protegen el cibe-
respacio publico.
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Por lo tanto, de la misma forma que se favorece la reutilizacion, la tendencia es usar servicios co-
munes, siempre gue sea posible. Por ejemplo, se establece como principio que si un ministerio dispone
de un servicio de sellado de tiempo que permite garantizar que unos datos han existido y no se han
modificado desde un instante especifico en el tiempo, ningun otro ministerio desarrollard un sistema
similar, sino que realizara las adaptaciones necesarias para poder reutilizar este servicio e incorporarlo
a sus sistemas. La prestacion de servicios horizontales supone retos para el organismo prestatario ya
que debe asegurar que tiene la capacidad necesaria para hacer frente a toda la demanda, asegurar
la disponibilidad, dar soporte a los ministerios que lo utilicen en el caso de que surjan problemas, etc.

@ Los servicios siempre se prestaran en las instalaciones
de las propias administraciones publicas.

En la actualidad existe una fuerte corriente para migrar los servicios que se prestan a la nube
o al cloud. Establecer un principio en el ambito de la transformacion digital permite homogenizar
la forma de provision de servicio y controlar posibles riesgos futuros que puedan derivar del subir
determinados datos o sistemas a un proveedor de servicios que puede operar fuera del propio pais
o0 que no esté obligado a cumplir con las regulaciones nacionales de seguridad de los datos. Normal-
mente, este principio se puede depurar dejando la puerta abierta a que las aplicaciones se puedan
subir a la nube pero no las bases de datos; los entornos de desarrollo pueden estar en la nube, etc.
Ademas, v en linea con los principios anteriores, la entidad rectora puede impulsar la generacion
de una nube privada soportada por todos los ministerios del pais o una hibrida que se apoye con
alguna nube publica, pero controlada y gobernada desde un Unico organismo.

Comprar productos es preferible a hacerlos.

Este principio evidencia que hay algunas administraciones publicas que prefieren adaptar y/o
parametrizar un producto antes que realizarlo por otros medios. Una institucion rectora puede optar
por invertir el principio y preferir construir los sistemas en lugar de adquirir un producto existente
vy adaptarlo. El ejemplo tipico de adaptacion es un sistema de planificacion de recursos empresa-
riales (ERP) tipo SAP, que no es precisamente software libre. El uso de software tipo SAP permite
parametrizar y adaptar los sistemas para adecuarlos a las especificidades del servicio publico por
implementar. Normalmente, con este se puede acortar el tiempo de puesta en marcha, se dispo-
ne de un soporte, normalmente de pago, y se reducen los riesgos ya que se basa en un producto
“operativo”. Los riesgos, entretanto, son claros, ya que hay una dependencia del fabricante y de su
estrategia para el producto. Por otro lado, esta la posibilidad de ir al lado opuesto: hacer siempre el
producto por parte de la entidad rectora. Esto implica desarrollar y mantener con equipos propios
todos los sistemas que implementen en el proceso de transformacion digital.
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Se optara por una metodologia de
desarrollo agil (o tradicional)

En el ambito de la transformacion digital, la velocidad con la que se empieza a entregar valor a
otras administraciones, ciudadanos y empresas es muy importante. En este sentido entran en juego
las metodologias agiles o agile. Estas formas de trabajar se cimientan en el trabajo colaborativo, la
comunicacion constante, el trabajo iterativo vy las entregas de los productos cada poco tiempo. Los
diferentes servicios se van entregando gradualmente, de manera que, por ejemplo, el servicio de pago
de multas de trafico realizado de forma agil permitiria en una primera fase ver si hay alguna multa; la
segunda fase haria posible realizar el pago a través de una web, y en un tercera se podra poner una
reclamacion. De este modo no es necesario esperar hasta que esté todo el sistema completo, como
en una metodologia en cascada tradicional, para poder disfrutar de este servicio, aunque sea de for-
ma parcial. Ahora, si bien el uso de metodologias agiles suele presentarse como una buena opcion,
normalmente las administraciones publicas no estan muy preparadas para el mindset agile. Las nece-
sidades de comunicacion entre responsables de los servicios digitales vy los técnicos son constantes,
las dificultades de contratacion al ser un servicio sin un alcance predefinido en lugar de un servicio
“llave en mano”, dificultan el uso de estas metodologias agiles.

Los servicios publicos tienen que ser accesibles

Fomentar la accesibilidad, en concreto a aquellas personas que tienen alguna discapacidad, tiene
gue ser una obligacion, no solo legal, sino moral de todas las administraciones publicas. Con el animo
de no dejar a nadie atras y de evitar que una persona, por el hecho de sufrir por ejemplo una disca-
pacidad visual o auditiva no pueda utilizar un determinado servicio digital, se han de implementar
en todos los servicios publicos v de forma homogénea en todos los departamentos ministeriales
soluciones con el nivel de accesibilidad adecuado. En este caso serd la entidad rectora del proceso
de transformacion digital la encargada de identificar cual es el nivel de accesibilidad adecuado, asi
como los estandares nacionales o internacionales que se utilizardn como guia.

gg Se fomentara que los equipos estén formados
gg por personal propio y no subcontratado

Este principio estd muy orientado a la gestion del talento. Si se sigue este principio, los diferentes
ministerios deberan identificar, contratar, gestionar y mantener a los equipos que se encarguen del
desarrollo y mantenimiento de los sistemas en los que se base la transformacion digital. Disponer de
equipo propio presenta retos importantes, como el tiempo que se consume en seleccion y contratacion
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del personal, la capacitacion continua del personal, etc., frente el subcontratarlo a una empresa que
puede ser productiva “desde el dia 1”. No obstante, la subcontratacion también presenta problemas,
como que el conocimiento “esta fuera de la administracion publica” v, al estar en manos de una em-
presa, puede existir una situacion de cliente cautivo; los costes de la subcontratacion también suelen
ser mas elevados que el personal propio. Normalmente, se ha de tomar una decision hibrida en este
sentido, de forma que una serie de funciones de poco valor se externalizan, mientras que los perfiles
clave se prestan a través de personal propio de las administraciones publicas.

A modo de ejemplo, se han expuesto algunos de los principios que suelen utilizarse en las iniciativas
de transformacion digital y que no tienen animo de ser prescriptivos, sino ilustrativos. Es importante
recalcar que no hay principios buenos o malos; todos son relativos. Que un principio identifigue que
se tiene que optar por software libre o propietario va a depender del contexto en el cual la entidad
rectora esté desempefnando la iniciativa de transformacion digital. Lo que es fundamental es que se
especifiguen adecuadamente.

ESTABLECER LA SITUACION DE PARTIDA

Una vez establecidos los principios de la estrategia tecnoldgica, el siguiente paso consiste en es-
tablecer la situacion de partida. El estado inicial en los diferentes dmbitos como el sanitario, defensa,
empleo o justicia debe ser identificado a través de los indicadores que modelicen la situacion actual.
Los indicadores se deberan relacionar con los objetivos propios de la estrategia tecnologica, de for-
ma gue su medicidon permita obtener informacion sobre el estado de cumplimiento del objetivo. Esto
servird como linea base para poder valorar el avance y consecucion de los objetivos planteados.

Por ejemplo, en el ambito del Ministerio de Empleo se puede hacer una evaluacidn que determine
gue el 15% de los servicios estan disponibles para ser consumidos de forma telematica por parte de
otras administraciones, empresas o ciudadanos. Este dato proporciona un estado inicial sobre el cual
se han de plantear las acciones necesarias para lograr que en un plazo de tres afos se alcance el 80%
de servicios disponibles de forma electrénica.

IDENTIFICAR ACTUACIONES

Tras realizar el analisis de la situacion inicial (as-is) y, con la idea clara de hasta donde se quiere
llegar (to-be) identificada por los objetivos del plan, se tiene que realizar una identificacion de las
actuaciones que se deben llevar a cabo tanto por la entidad rectora como por las diferentes admi-
nistraciones o ministerios implicados en la transformacion digital, con miras a cumplir con el objetivo
dado en el tiempo establecido.
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Las diferentes actuaciones se deberan recoger en un plan en el cual se establezcan los proyectos
a acometer, se realicen las planificaciones, se establezcan los hitos de control, se planteen las mé-
tricas de seguimiento de proyecto, se realice la gestion de los riesgos, etc. Ademas, hay que tener
en cuenta que el plan que se defina tanto por la entidad rectora como por los departamentos mi-
nisteriales implicados no sera fijo en el tiempo, sino que estara sujeto a cambios y modificaciones
motivados por situaciones cambiantes o eventos sobrevenidos (por ejemplo, el COVID-19). Por ello,
se tiene que establecer un mecanismo que permita la actualizacién del documento, pero de forma
controlada. Asi se vela porgue los proyectos estén siempre alineados con los objetivos tecnoldgicos
y que a su vez los objetivos tecnoldgicos estén en sintonia con los objetivos del Gobierno.

Conforme el plan va avanzado, es importante comprobar que se “viaje en la direccion correctay a
la velocidad adecuada”. Por ende, es necesario monitorear los indicadores previamente identificados.
De esta accion se podran sacar conclusiones como: ése estan consiguiendo los objetivos marcados?
O, al ritmo que se va, ése podra terminar en plazo? De la evaluacion de estas métricas por parte de
la institucion rectora en la globalidad o de los ministerios en la particularidad se tendran que tomar,
en el caso que se detecten desviaciones, las acciones pertinentes que actuen sobre los proyectos y
corrijan los problemas o situaciones que estén impidiendo el cumplimiento de los objetivos.
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oA

HISTORIAS

Al » - - . . ’
) Anécdotas ficticias que aterrizan los conceptos de este articulo
% desde la perspectiva de diferentes tipos de interesados.

Viceministra de Salud
Sara

Sara esta participando en la elaboracion de la estrategia tecnoldgica de su departamento ministerial.
Entre los objetivos de legislatura esta la reduccion de las listas de espera, que por un lado provocan un
problema sanitario y, por otro, hacen gque la confianza de los ciudadanos en el servicio publico de salud
decaiga. Para ello, entre las diferentes actuaciones que le plantea su equipo de tecnologia se encuentra
optimizar el tiempo de los médicos, articulando un servicio de citas online de forma que se minimicen
los tiempos muertos que hay entre paciente o paciente y, al mismo tiempo, fomenta que las infraestruc-
turas sanitarias se puedan utilizar de la manera mas eficiente posible. Para acometer este proyecto se
opta por la reutilizacion de un servicio comun de cita previa utilizado en el Ministerio de Empleo que ya
esta operativo y, realizando peguenos ajustes, se puede poner en funcionamiento en el ambito sanitario.
Se consigue un rapido beneficio para la ciudadania a bajos costes, ya que se estan reutilizando activos
de la propia administraciéon publica, y con bajo riesgo ya que es un servicio probado y que se ha estado
usando anteriormente durante afios en el Ministerio de Empleo.

Empresaria
Ana

Ana acaba de instalar y configurar el sistema de gestion de inventario que utiliza su administracion
municipal y que se ajusta completamente a sus necesidades. Cuando crecid su empresa, se dio cuenta
de que necesitaba tener un control del inventario tanto informatico como mobiliario para controlar los
periodos de amortizacion y hacer un uso eficiente de los recursos. En principio, pensd en soluciones del
mercado, pero viendo que su pais tenfa una politica de reutilizacion y uso de software libre, consultd
el catalogo de software disponible vy eligio el sistema de gestion de inventario de una municipalidad
que se adaptaba a las necesidades que tenia su empresa.

GUIA DE TRANSFORMACION DIGITAL DEL GOBIERNO



01 GOBERNANZA E INSTITUCIONALIDAD | 1.1 Estrategia de transformacion digital

Asesor de alcalde
Daniel

Daniel implantd la politica de reutilizacion de software en su ayuntamiento, y en la actualidad el
presupuesto se orienta sobre todo a contratar empresas y proveedores |locales para hacer ajustes
en las aplicaciones disponibles en el repositorio de software de las entidades publicas y adaptar-
las a las necesidades especificas de su municipalidad. Daniel estd muy contento con este enfoque
porque, aparte de tener aplicaciones que se adaptan de manera muy especifica a sus necesidades,
ha conseguido crear un ecosistema de innovacion TIC en el municipio que ya no solo se centra en
los proyectos municipales, sino que brinda servicios a empresas e instituciones de otros territorios.

EJEMPLOS

N\ Haz click sobre cada bandera o icono para profundizar.

Ejemplos relacionados con las estrategias tecnologicas:

Espana El BID

Estrategia Digital Code for Development

Unién Europea La Comisidon Europea

Estrategia Digital Joinup

= S

Estados Unidos Uruguay

Estrategia Digital Centro de Transferencia de Tecnologia
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INDICADORES

69 Preguntas que pueden servir para medir el avance de este aspecto de gobierno digital.

> ¢Dispone el pais de una estrategia tecnoldgica? De ser asi:
[ ]

¢La estrategia tecnoldgica menciona alguno de los siguientes aspectos?

= Uso de servicios comunes u horizontales siempre que sea posible, por parte de todos los
departamentos ministeriales.

= Acceso a los datos que ya estan en poder de la administracion publica, de manera que no
se exija al ciudadano presentar documentos que obran en poder de la administracion.

= Servicios o infraestructuras comunes que pueden ser utilizados por los ministerios; por
ejemplo, correo electronico, espacio en nube para compartir documentos, etc.

> ¢Dispone el pais de una politica nacional de software libre?

> ¢Dispone el pais de instrucciones en relacién con la reutilizacién de aplicaciones en las enti-
dades publicas?

> (Dispone el pafs de un repositorio de software libre que se pueda compartir v reutilizar? De ser ast:
(Este repositorio estd federado con otros a nivel estatal, local o internacional?

> ¢Se cuenta con una licencia publica de software libre para aplicarla a los emprendimientos de
las entidades publicas?
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1.1.3 PLAN DE APROVISIONAMIENTO

Cuando un pais o un sector vertical concreto de magnitud considerable decide embarcarse en un
proceso de transformacion digital completo, uno de los aspectos esenciales es que elabore un buen
plan de aprovisionamiento. El término “aprovisionamiento” no es casual, y dista mucho de un plan de
compras o de adquisiciones. Un plan de aprovisionamiento significa “¢Codmo me voy a aprovisionar
de todo lo que necesito para hacer realidad la agenda digital: hardware, software, talento..?”. Por lo
tanto, se piensa de una manera mucho mas holistica que un plan de compras.

Una de las partes principales del plan de aprovisionamiento es la estrategia de compras TIC, que
se suele llevar a cabo a través de un organismo especifico especializado en contrataciones TIC.
Las distintas funciones que se mencionaran a continuacién pueden estar concentradas en dicho
organismo especifico o, si ya hay organismos montados con ciertas competencias en particular
(gobierno digital, contratacion centralizada, central de compras, u otro), se puede desplegar cada
funcion en un ambito, siempre que se haga de manera coordinada. Cabe destacar gque muchas de
las recomendaciones agui mencionadas son convenientes para cualguier tipo de compra —y, por lo
tanto, se pueden incorporar al esqguema de compras general del Estado— pero, debido a la rapida
evolucion de la tecnologia vy al ritmo de los proyectos tecnoldgicos, revisten particular importancia
en esta materia.
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HACER CONTRATACIONES AUTOMATIZADAS

Una posibilidad interesante de compras TIC es la de realizar contrataciones automatizadas. Ya
existen casos en los que, para contratos sencillos, con criterios de evaluacidon objetivos, se pueden
efectuar este tipo de compras, en todo o en parte. Para el procedimiento de licitacion, se necesita
llegar a un acuerdo de modelo de datos, que incluye tanto la publicacion de la solicitud de ofertas
como el modelo de datos de estas.

>  (Qué ventajas supone?
* |ncremento importante de la eficiencia, ya que todo el proceso, en ocasiones tedioso y de multiples
pasos, se realiza automaticamente.

®  Permite una mayor trazabilidad vy transparencia.

® No hay margen para decisiones discrecionales.

>  (Qué se necesita para que estos modelos automaticos funcionen correctamente?

®  Elsistema de interoperabilidad del pais debe, en efecto, funcionar de forma optima.

® Disponer de determinados servicios compartidos; por ejemplo: apoderamientos elec-
tronicos, modelos de comunicacion y notificaciones administrativas automatizados, vy
definiciones comunes de expediente o documento electrdnico.

AGREGAR PODER DE COMPRA O CAPACIDAD DE NEGOCIACION

En muchas ocasiones, los proveedores TIC son mayores que algunas pequefias entidades publicas,
por lo que su poder en la negociacion es muy grande. Incluso, aunque haya una estrategia conjun-
ta, algunos paises en conjunto son mas pequefnos que los proveedores TIC. Por ello, es importante
agregar poder de compra o capacidad de negociacion ya que las dependencias publicas reducidas
suelen carecer de ello en comparacion con grandes actores.

APORTAR EL NIVEL DE CONOCIMIENTO NECESARIO

El de las compras TIC es un sector complejo que requiere especialistas, y es dificil o imposible que
todas las entidades dispongan de ellos. Sin embargo, la existencia de una unidad especializada puede
reportar fuertes beneficios al pais. Abarca las reglas, la organizacion y el funcionamiento especifico
para gue las compras de tecnologia sean lo mas eficientes posible para el Estado.
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LLEVAR A CABO CONTRATACIONES ESPECIALES

Algunos condicionamientos de la contratacion tienen sus particularidades. Por ejemplo, en el
ambito TIC no siempre estan definidos los requisitos al realizar el contrato, por lo que muchas veces
es necesario utilizar esquemas mas flexibles. También en muchas ocasiones es menester movilizar
recursos de manera muy rapida; por ejemplo, ante un problema de ciberseguridad. Por todo ello,
es habitual que se necesiten procedimientos de contratacion especiales. Hay que destacar también
gue, al agregar nivel de compra, se pueden conseguir mejores precios por volumen, por lo gque una
estrategia TIC coordinada puede traer grandes beneficios.

Lo que estd claro, y quizd sea mas importante, es que la dispersion genera incompatibilidad vy
problemas de interoperabilidad, por lo que incluso aungue las administraciones no experimenten
en sus compras los problemas antes mencionados, tiene que haber una estrategia de compra para
gue no suceda gque una dependencia A realice una adquisicion de un sistema de una empresa que
sea distinta e incompatible con la adquisicion de otra dependencia B.

SUMAR SERVICIOS LOGISTICOS

No hay que perder de vista que en muchas ocasiones no se trata solo de compras; existen casos
en los que ciertas adquisiciones vienen acompafadas de servicios logisticos, capacitacion e incluso
servicios de soporte. Suponga gue en sus planes esta la renovacion de 40.000 computadoras de
todo un sector o de oficinas de atencidn al publico. Ademas, se quiere que esa adquisicion vaya
acompafada de pizarras digitales interactivas para las salas de reuniones vy, por supuesto, que se
seleccionen a ciertas personas de cada oficina para ensefar a usar dichas pizarras. En este caso, o
mas acertado seria lanzar un contrato de aprovisionamiento que agregue:

> Las nuevas computadoras.

> Lalogistica de distribucion.

> Los servicios de instalacién y configuracién.

> Lainstalacidn de las pizarras interactivas.

>  Servicios de formacién.
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Por supuesto, lo ideal es contar con servicios de soporte y mantenimiento con unos detallados
acuerdos de nivel de servicio para atender cualquier tipo de problema en el menor tiempo posible.

Con este ejemplo se puede ver claramente como, mas allad de simples adquisiciones, para conseguir
plazos agresivos que den respuesta a entornos tan cambiantes como la transformacion digital, es preciso
contar con mas servicios agregados que aportan valor y rapidez a la administracion publica.

APROVISIONAMIENTO DE SOFTWARE

En este caso es importante mencionar, sin animo de entrar en detalle de ninguna, las diferentes
modalidades principales a las que se puede recurrir:

Body shopping o time material: modalidad por la que el organismo se dota de
recursos del sector privado para trabajar y construir el software bajo indicacio-

nes del personal interno.

Llave en mano: por la que una administraciéon recurre al pago por la construc-

cion de un sistema fruto de unas especificaciones dadas.

@ Software comercial: modalidad por la cual se paga por los derechos de uso de
S un sistema ya construido.

@ Colaboracion publico-privada: por la que se generan ecosistemas de cocreacion
vy se exploran vias de innovacion compartiendo recursos y resultados.

Evidentemente, de todas las anteriores, la modalidad que mas conocimiento e innovacion genera
es la colaboracion publico-privada, de la que se habla en detalle en otro epigrafe. La mas ineficien-
te, pero la que mas control sobre los recursos permite, es body shopping, vy las que suelen ser mas
inocuas para la administracion suelen ser las de Illave en mano o software comercial. Por supuesto,
esto solo son reglas generales, y cada organismo y cada proyecto deberad establecer cuales son las
condiciones iddoneas para elegir una u otra modalidad.
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APROVISIONAMIENTO DE TALENTO

En muchas ocasiones lo que se necesita es talento, el cual puede provenir de distintas disciplinas.
En este caso, se debe actuar principalmente en tres frentes:

> Interno ala administracidn: trabajar junto a los empleados publicos para hacerles participes
de los objetivos y metas por cumplir en el plan de transformacion vy, por consiguiente, trabajar
duramente en el plan de capacitacion.

> Hacia los ciudadanos: para atraer talento nuevo a los puestos de la administracion en los
diferentes niveles. Es crucial hacer de la administracion un sitio atractivo donde las personas
quieran desarrollar su carrera profesional.

>  En el sector privado: para hacerle entender, de igual manera, las metas por cumplir en plan de
transformacion. Solo de esta forma sera posible que el sector privado se alinee con el sector
publico y, a través de las licitaciones publicas, se pueda dotar de los perfiles, el conocimiento vy
los servicios mas adecuados en cada momento. Asimismo, es importante destacar en este punto
la relevancia de la colaboracion publico-privada, que se vera mas en detalle en otro epigrafe.

CONTEMPLAR LOS ESPACIOS TEMPORALES DE LOS ACONTECIMIENTOS
DE LA TRANSFORMACION DIGITAL

La hoja de ruta de la estrategia de transformacion debe estar alineada a la perfeccidon con el
plan de aprovisionamiento, que por definicion debe ser plurianual. Ademas, para el éxito de este
tipo de iniciativas es vital tener en cuenta los tiempos de licitaciéon, en el caso de las adquisiciones,
para que estén listas en el momento justo. Una mala planificacion del plan de aprovisionamiento es
hacer fracasar por completo la estrategia de transformacion digital. De igual forma, en el caso de
necesidad de dotarse de empleados publicos, es preciso que se contemplen los extensos plazos
gue suelen tener los procesos selectivos de acceso a la administracion.

En resumen, tanto las adquisiciones de bienes de hardware o software como las de intangibles
(conocimiento, personal, talento) deben estar bien planificadas en un plan de aprovisionamiento
estudiado y acorde a la estrategia global de la transformacion digital. De ahi la importancia de que
para hacer la hoja de ruta que dé respuesta a la agenda digital se tenga en cuenta como un camino
critico el plan de aprovisionamiento. De esta manera no se cae en la trampa de hacer “planificcio-
nes”, en lugar de planificaciones.
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HISTORIAS

2 Anécdotas ficticias que aterrizan los conceptos de este articulo
% desde la perspectiva de diferentes tipos de interesados.

Asesor de alcalde
Daniel

&

Daniel debe renovar las licencias de la base de datos que usa su municipio. Se siente totalmente
abrumado porque tiene que tratar con una multinacional grande y teme tener un escaso poder de
negociacion frente a esta. Daniel habld con el responsable de gobierno digital y esta encantado de
haberse enterado de que el pais cuenta con el sistema de contratacion rapida (también conocido
como “sistema de catdlogo” o “acuerdo marco”) de proyectos tecnoldgicos. Entiende perfectamente
las quejas de sus compafieros de otros paises que, en el caso de proyectos tecnoldgicos, demoran
casi un anho para la contratacion, con lo cual la posibilidad de cubrir de manera satisfactoria las ne-
cesidades politicas, sociales y tecnoldgicas de sus paises se vuelve inviable.

5

Sara quiere arrancar un proceso de transformacion digital completo del sector de salud. Se ha

Viceministra de Salud
Sara

comprometido con los ciudadanos a cumplir una serie de objetivos y nuevos servicios con una hoja
de ruta clara. Una vez arrancado el proceso de transformacion digital, se dan cuenta de que nadie
considerd que hacian falta 200 nuevos empleados publicos en distintos departamentos. El proceso
de seleccion le va a llevar meses, asi que tendra que replanificar sus metas. El plan de aprovisiona-
miento solamente contemplaba bienes.
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Espaina

Plataforma de contratacion del Estado

Reino Unido

Mercado digital

Brasil

Contratacion de tecnologias de |a

informacion y las comunicaciones


https://www.gov.br/governodigital/pt-br/contratacoes
https://www.dta.gov.au/help-and-advice/ict-procurement/digital-sourcing-framework-ict-procurement

01 GOBERNANZA E INSTITUCIONALIDAD | 1.1 Estrategia de transformacion digital

INDICADORES

ds Preguntas que pueden servir para medir el avance de este aspecto de gobierno digital.
Las posibles respuestas son “si” o “no”, donde “si” indica un mayor avance.

> (Existe un plan de aprovisionamiento para el Gobierno? De ser asi,
este plan contempla:

® Compra agregada de computadores y portatiles.

® Compra agregada de impresoras y escaneres.

®  Contratos centralizados para licencias, comunicaciones, paqueteria y demas.
> En el pais, dexisten los siguientes elementos para compras TIC?

Contratacion automatizada.

Contratacion de desarrollo rapido.

Clausulas estandar.

Acuerdos marco.

> (Existe una plataforma de contratacidon del Estado? De ser asi, contempla:

® Compra agregada de computadores y portatiles.

®  Compra agregada de impresoras y escaneres.

® Contratos centralizados para licencias, comunicaciones, paqueteria y demas.
> (Existe una plataforma de facturacion del Estado?

> (Existe una estrategia de aprovisionamiento de talento?

> ¢Hay un plan plurianual de aprovisionamiento de personal interno (funcionarios)?
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1.1.4 PLAN DE COMUNICACION

Cuando la administracion esta inmersa en un proceso de transformacion digital, este conlleva la puesta
en marcha de diversos proyectos tecnoldgicos para la prestacion de servicios digitales, lo que se traduce
en cambios continuos que impactan en diferentes colectivos con mayor o menor frecuencia pero de
forma constante, puesto que el propio proceso de transformacion tiene esta naturaleza dinamica. Ahora
bien, lo que no se comunica, no existe. Asi pues, comunicar de manera efectiva el valor (las ventajas)
gue supone para los principales grupos de interés el plan de transformacién digital es una de las
partes mas complicadas de la propia transformacién digital. En general, la impresion de las audiencias
serd gue no se ha comunicado, se ha hecho mal o deberia haberse abordado de otra manera. Por o
tanto, es esencial que se refuerce la comunicacion y planificar y coordinar adecuadamente las acciones
para que los mensajes no sean contradictorios entre siy proporcionen la percepcion de orden y control.

Por un lado, los cambios implican una incesante demanda de informacion de distintos grupos de
interés, también de grupos de presion y, sobre todo, de los usuarios de los servicios, bien sean inter-
nos (propios de la administracion, es decir, los empleados publicos) o externos (otros profesionales
gue se relacionan con la administracion, empresas, ciudadania, etc.). Por otro lado, serd necesario
mantener una comunicacion efectiva y fluida con otros agentes, colectivos, organismos e institucio-
nes involucrados en la transformacion, con los que es fundamental alcanzar una coordinacion y una
cogobernanza. Igualmente, se requiere poner en valor la inversion y el esfuerzo realizado, tanto de
manera interna como externa, y tanto a nivel nacional como al internacional.

Esto dibuja un mapa de la comunicacion complejo, que necesita pensarse en detalle en tres nive-
les o dimensiones segun la audiencia a quien se dirige y segun los objetivos comunicacionales que
persigue. En este sentido se estard hablando de tres lineas de comunicacidén: comunicacion interna,
comunicacion externa, y comunicacion para el fortalecimiento de las relaciones institucionales. El
organismo rector de la transformacion digital, con el apoyo de un equipo especializado, liderara la
comunicacion externa vy las relaciones institucionales, mientras que la comunicacion interna sera
competencia de cada sector vertical.
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COMUNICACION INTERNA

La comunicacion interna en la transformacion digital es un factor relevante en la gestion del
cambio como herramienta de:

Y> Difusién del alcance del plan de transformacidn (conjunto de proyectos).
> Sensibilizacidn sobre la importancia de la iniciativa de cambio.

> Gestidn para la colaboracidn de los empleados publicos.

La audiencia de esta comunicacion sera:

> Todos los empleados publicos afectados directa o indirectamente por la transformacion digital.

Seran responsabilidades de cada sector vertical:
> La creacién del Plan de Comunicacion Interna (PCD.
>  Su ejecucidn y seguimiento.

> El control de resultados.

>  Elreporte al organismo rector.
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Para simplificar la creacién del PCI, los sectores pueden apoyarse en un método de planificacion

gue les ayude a desplegar la comunicacion sobre cada proyecto. Se trata de listar los proyectos de

transformacion y definir acciones para cada uno de de los siguientes cuatro bloques comunicacionales:

7

CONOCIMIENTO

Preparar el cambio.

ENTENDIMIENTO Y
ACEPTACION

Generar una vision de

transformacion de procesos.

COMPROMISO Y
ADOPCION

Mantener el entusiasmo vy
reforzar la idea de que el
cambio es posible.

INTERIORIZACION

Formar parte de la cultura.

Mostrar el vinculo entre los objetivos
estratégicos vy los proyectos de
transformacion.

Dar a conocer las generalidades de los
proyectos de transformacion.

Sensibilizar sobre la inminencia del cambio.

Crear conciencia del cambio.

Explicar los cambios en procesos y sus
principales impactos.

Generar confianza de que estaran prepa-
rados para el cambio.

Dar a conocer los resultados
de las pruebas.

Crear conciencia de que el cambio debe
ser sostenido.

Reforzar el esquema de soporte.
Reforzar los cambios en la operacion.

Concientizar sobre el buen uso
de los nuevos procesos.

Para la planificacion del PCIl se disefaran las acciones de cada bloque teniendo en cuenta los

objetivos comunicacionales que le correspondan y se detallardn, para cada una de ellas, la audien-

cia, los canales, las frecuencias, los mensajes, los tipos de contenido y el cronograma de ejecucion

que servira de guia para el desarrollo del plan. Cada blogue son campafas de comunicacion que se

activan con un objetivo concreto necesario para la comunicacidén interna:
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"
@‘" Conocimiento

La primera campafa o el lanzamiento comprende actividades para acercar a organismos, colectivos
vy empleados publicos afectados por el cambio al proyecto; darles informacion general sobre como se
alinea el proyecto a la estrategia de negocio, qué alcance tiene y qué objetivos persigue. Durante esta
campanfa los lideres de la organizacion y del proyecto despliegan una comunicacioén oficial, para que
todos conozcan que el cambio ocurrird, entiendan el sentido de urgencia y comiencen a involucrarse
en el proceso de cambio. Los mensajes estardn alineados a la idea de que el cambio es beneficioso e
inminente. Captar la atencion de la audiencia es fundamental en esta etapa, ya que es cuando inicia el
compromiso de los agentes de cambio con la implementacion. Los medios principales (canales) para
alcanzar a las audiencias seran los que resulten de mayor efectividad para el sector, por ser los propios
y conocidos por todos los agentes, ya que garantizan la emision de los mensajes. Hay que pensar
qgue los cambios en otros aspectos no claves en el proceso de transformacion deben ser minimos.

@ Entendimiento y
aceptacion

Esta campafa busca la comprension que implica el cambio en las modificaciones de la operacion,
primero hacia la organizacion y luego hacia el individuo. Para ello se deben entender la naturaleza
v la intencion del cambio, de manera que los individuos no juzguen el cambio. Asi, una vez lo en-
tiendan, decidiran si apoyaran la implementacion o no. La aceptacion se logrard solo cuando haya
una percepcion de gue el beneficio es mayor gue el coste. La idea general de los mensajes de la
campana se resume en:

> Hacer ver a los empleados publicos que la transformacidn ya se inicid vy que la nueva forma
de trabajo esta siendo construida de manera que les beneficie.

> Crear conciencia de planificacion vy profesionalidad en el cambio.

>  Generar confianza.

/, .
PARA QUE EL CAMBIO SEA ACEPTADO, SE DEBE TENER LA CONVICCION DE

7
2 QUE LA TRANSFORMACION ES POSIBLE.
/)
/.

S S
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Compromiso y
adopcion

Esta campana pretende seguir informando de las implicaciones del cambio a corto plazo (presente)
y explicar lo que se desea lograr a largo plazo (futuro). Dado que el cambio sigue siendo evaluado
por los individuos, aun puede ser malentendido o vetado, por lo que se debe indicar claramente qué
acciones se llevaran a cabo para lograr que el cambio sea implementado y permanezca a largo plazo.
El fin de poner en marcha esta campana es, entonces, mantener el entusiasmo vy reforzar la idea de
qgue el cambio es posible e informar sobre las herramientas que se han dispuesto para que asi sea
(formacion, centros de soporte, etc.). Reforzara la idea de que el cambio no se perciba como una
carga extra de trabajo o genere una sensacion de desborde y de falta de control.

=
(’) Interiorizacién
v

Con esta campafa se quiere integrar el cambio que se ha producido en la cultura. La comunica-
cion debe enfocarse en la retroalimentacion bidireccional v la puesta en valor de los resultados. La
retroalimentacion bidireccional permite:

Involucrar a los agentes de cambio en el proceso.
Comunicar los resultados obtenidos tras el despliegue del proyecto.

Agradecer el compromiso de los involucrados.

Solicitar opiniones para poner en marcha elementos de mejora.

CUANDO LOS PARTICIPANTES SIENTAN EL CAMBIO COMO PROPIO, ES MAS
PROBABLE QUE SE ENTUSIASMEN Y SE CONVIERTAN EN PARTE DE EL.

S S

NNNN\N

Esta campanfa sera el momento en que los empleados publicos tendran mas dudas sobre el uso
de la solucion vy los esfuerzos dedicados, esto es, si ha merecido la pena; por eso deben mostrarse
los logros tangibles de los proyectos de transformacion, para que los reconozcan como Suyos vy
entiendan la necesidad de su continuidad, liderado en adelante por ellos.
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COMUNICACION EXTERNA

Crear un Plan de Comunicacion Externa (PCE) puede resultar complicado, debido por un lado al en-
torno cambiante de la propia transformacion, donde las tendencias y los cambios de estrategia afectaran
de manera continuada al plan original, y por otro lado por el liderazgo cambiante de los poderes publicos,
que por su naturaleza varian de forma perioddica, lo que puede modificar a su vez el enfoque de la trans-
formacion, la priorizacion sobre los cambios, las jerarquias de decision e incluso los esfuerzos destinados.

En cualquier caso, el PCE debe ser disefado con el objetivo principal de revalorizar, frente a las diferen-
tes partes interesadas, la inversidon en tecnologia destinada a la transformaciéon y mejora de procesos que
asume la administracion. La tecnologia conlleva un cambio en la forma de hacer las cosas, un aumento de la
productividad, ahorro y, en consecuencia, una mejora del servicio ofrecido por la administracion, pero resul-
ta imprescindible comunicarlo externamente para provocar una percepcion del valor del servicio superior.

Hay, ademas, otro objetivo sobrevenido: transformar con transparencia. El gobierno abierto
resulta estratégico para la comunicacion externa pues obliga a diferentes cosas:

> Mantener informados a la ciudadania y a los esquemas politico-administrativos.
> Planificar iniciativas que promuevan procesos de participacion y transparencia.
> Ofrecer servicios de gobierno abierto.

>  Abrir conversaciones a través de redes sociales.

>  Utilizar el lenguaje v las formas, no del Estado, sino de la ciudadania.

La audiencia de esta comunicacion sera:
> Los usuarios de los servicios de la transformacion digital.

> Los agentes o colectivos externos a la administracidn publica que, mas alld de que se vean
afectados por la transformacion o no, quieran ser informados.

Seran responsabilidades de cada sector vertical:

> La elaboracion de un plan de comunicacidn externa e institucional
de la transformacion digital (PCEI.
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> Su ejecucidon y seguimiento.
> El control de resultados.

Teniendo en cuenta los objetivos de la comunicacion externa para la definicion del plan, es aconse-
jable seguir dos lineas comunicacionales, con objetivos y acciones complementarias, pero utilizando
distintos recursos y canales:

1. Linea continuista: esta tratard de utilizar los canales vy el tipo de acciones gque funcionan de
forma contrastada, incorporando a estas acciones mensajes relacionados con la transforma-
cion digital y creando nuevo material de difusién sobre los proyectos y servicios del plan
de transformacion.

2. Linea disruptiva: con ella se persigue realizar acciones innovadoras en un perfil alto de comuni-
cacion. Los sectores verticales propondran los proyectos o servicios que consideran de relevan-
cia, y el organismo rector tendrd que seleccionar aguellos que, por el nimero de personas sobre
los que impacta, el grado de cambio/transformacidén gue supone o la inversion presupuestaria
que realiza, se beneficien de esta linea estratégica.

RELACIONES INSTITUCIONALES

Es preciso tener en cuenta que, para el desarrollo de la transformacion, el organismo rector de-
berd coordinarse con todos los sectores durante todo el proceso, en una comunicacion que debe
ser bidireccional: dar y demandar informacion. Asimismo, se requiere crear espacios para propiciar
la transferencia de conocimiento y de experiencias entre los sectores y los diferentes organismos
gue compartan funciones en la transformacion por cada linea o sector.

Evidentemente, dependiendo de la realidad de cada pais, esta distribucion de competencias en
cuanto al plan de comunicaciéon podria adoptar formas intermedias o mixtas. Por ejemplo, puede
decirse que la comunicacion encaminada a la ciudadania en general es habitualmente dirigida sin
lugar a duda por el ente rector. Sin embargo, sectores verticales especialmente complejos con fuer-
tes colectivos de empresas o profesionales involucrados (justicia con los abogados, sanidad con
los médicos, entre otros) pueden requerir que se inviertan las competencias, es decir, que sea cada
sector vertical el que se encargue del plan de comunicacion externo, por supuesto con apoyo de la
institucion rectora. En todo caso, estas configuraciones sectoriales deberan ser objeto de estudio.

Por otro lado, es recomendable que se planifiguen acciones que promuevan la participacion del orga-

nismo rector y de los responsables de la transformacion de los distintos sectores verticales en entornos in-
ternacionales, con el objetivo de impulsar su posicionamiento como referentes de la transformacion digital.
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oA

HISTORIAS

desde la perspectiva de diferentes tipos de interesados.

. Ciud:‘adano
Camilo

Camilo siempre se ha quejado de que los servicios de la administraciéon cambian y nunca nadie

Anécdotas ficticias que aterrizan los conceptos de este articulo

se entera de nada. Esta vez las cosas han sido distintas: seglin cuenta, con la puesta en marcha del
nuevo registro civil ha habido un bombardeo de informacidn, lo cual agradece porgue habia miedo
a gue se convirtiera en un servicio de pago, pero simplemente lo que cambia es donde se haran los
tramites y que en adelante serda mucho mas facil y sin desplazamientos.

Empresaria
Ana

La apuesta por la innovacion en la administracion publica es un hecho real por el que Ana ha
apostado. En el portal de transformacién publicaron un comunicado en donde hacifan un llamamiento
a aquellas pymes que quisieran apoyar y participar en la transformacion digital. Ana no lo dudd ni
un momento; piensa que puede ser un trampolin para crecer y darse a conocer en el sector publico.
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Viceministra de Salud
Sara

Sara acaba de participar en la octava edicion del Congreso Internacional de Salud Digital de San
Sebastian. Este ano, debido a la pandemia, se ha celebrado de forma virtual, pero ha sido tan enri-
guecedor como otros aflos, cuando compartia sus experiencias con profesionales de la administracion
publica y privada del sector.

Asesor de alcalde
Daniel

Daniel, junto con otros companeros, tiene el objetivo de difundir y comunicar el cambio digital
gue van a sufrir en su entorno laboral. Saben que su papel tiene un valor muy importante, y se van
a encargar de la comunicacion interna siguiendo el modelo de comunicacion en cuatro bloques que
le han ensenado para la gestion del cambio. Ha definido talleres y sesiones de difusion para los em-
pleados del ayuntamiento, con el objetivo de alinear a los funcionarios en beneficio comun, conocer
la transformacion vy, sobre todo, hacerlos participes del cambio.

EJEMPLOS

N\ Haz click sobre cada bandera o icono para profundizar.

=

Espaina Colombia
Barcelona Ciudad Digital Transparencia y acceso a informacion publica
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INDICADORES

&

Preguntas que pueden servir para medir el avance de este aspecto de gobierno digital.
Las posibles respuestas son “si” o “no”, donde “si” indica un mayor avance.

{Se contemplan mecanismos de comunicacion interna para reducir la resistencia al cambio? De ser asi:

{Crea sentido de urgencia en la organizacion para gue entiendan la importancia del proyecto vy
apoyen el proceso de cambio?

dApoya a reducir la incertidumbre del cambio con comunicacion formal y en tiempos definidos?

¢Motiva a las personas para aprender y adoptar el cambio de una manera clara y personalizada?

cContempla estrategias creativas por audiencias (publico objetivo) impulsando la innovacion e
integrando nuevas metodologias de trabajo?

{Cuenta con planes especificos de comunicacion interna por proyecto, de manera que los ejecutores
del plan de comunicacion sean capaces de recibir retroalimentacion? De ser asi:

cContempla campafas de comunicacion como parte de la adopcion al cambio?

cConsidera mecanismos para aprender, reaprender y evolucionar con los casos de éxito de otros
sectores verticales de la institucion rectora?

cMejora la circulacion de la informacion y del conocimiento, tanto tacito como explicito, seg-
mentado por audiencias (publicos objetivo)?

(Fomenta la analitica de los datos recogidos apoyandose en la analitica predictiva, a fin de
obtener un didlogo colaborativo y de gestion e interpretacion de datos aportando valor en la
toma de decisiones acertadas?
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cTiene definidos mecanismos para medir el impacto y efectividad de la comunicacion, asi
como el grado de entendimiento de los mensajes para cada una de las diferentes audiencias
identificadas?

¢Se apalanca de agentes de cambio para lograr un flujo de comunicacion en cascada en
los diferentes niveles de la institucion?

> (iCuenta con una estrategia de comunicacién bidireccional? De ser asf:
[ ]

cUtiliza la comunicacion como un medio para apoyar los objetivos estratégicos de la transformacion?

(Potencia los canales de los que dispone para fortalecer la comunicacion en materia de
transformacion?

(Favorece la creacion de redes de aprendizaje interno?

(Promueve el didlogo vy sabe resolver conflictos?

(Empatiza con las necesidades de los ciudadanos, aportando valor a través de iniciati-
vas centradas en la interaccion emocional, contextual y de expectativas con respecto a

la transformacion?

> élncorpora acciones para el fortalecimiento de las relaciones institucionales en la
comunicacion externa? De ser asi:

(Favorece la sostenibilidad de la transformacion en las personas y en la institucion?

(Establece relaciones y contactos profesionales entre administraciones como llamamiento
al intercambio vy relacion interprofesional?

(Fomenta la interaccion entre relaciones institucionales para gue se conozcan todas las
iniciativas entre organizaciones?

cParticipan los stakeholders activamente en debates, actividades o congresos poniendo en
valor el papel de la transformacion?

cComparte los resultados de puesta en valor del impacto positivo de los servicios en fo-
ros internacionales?
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1.1.5 PLAN DE CIBERSEGURIDAD

Sin lugar a duda alguna, toda estrategia de transformacion digital debe venir acompanada de
una estrategia o plan de ciberseguridad debido a que el valor de la informaciéon y los datos es mas
alto que nunca, y el ciberespacio esta cada vez mas poblado de ciberataques, cibercrimen vy, por
ende, ciberdelincuentes. Ademas, hay que tener en cuenta el agravante de que se trata de la ad-
ministracion publica, lo que quiere decir que se manejan datos del Estado y de la administracion
cuya pérdida, sustraccion, modificacion indebida y cualquier otra actuacion no autorizada podria
desembocar en una catastrofe irreparable.

De hecho, imagine por un momento que el registro en el que se encuentran inscritos los delin-
cuentes de un pais junto a sus condenas desaparece, 0 que se ve atacada y sin copia de seguridad
la base de datos nacional de pasaportes. Evidentemente, no todos los incidentes posibles tendrian
el mismo efecto, pero lo que esta claro es que si se es consciente de la importancia y el valor de la
informacion, desde el punto de vista de la administracion publica, se convierte en un activo que se
debe defender vy proteger por encima de todas las cosas.

Por este motivo es imprescindible interiorizar la necesidad de que todos los avances hacia una
administracion digital vayan acompafiados por sus respectivas salvaguardas y protecciones en ci-
berseguridad. Es mas, si por algun motivo el despliegue de nuevos servicios digitales al ciudadano
no pudiese ir acompanado de las medidas de ciberseguridad adecuadas, los nuevos servicios se
deberian ir acompasando al ritmo que se pueda acompanar la puesta en servicio de tales medidas.
Seria una temeridad y una imprudencia seguir adelante con la puesta en marcha de servicios que
no disponen de la proteccién adecuada.

El plan de ciberseguridad debera estar basado en la creacion de un gobierno corporativo donde
se ajusten los intereses de los ciudadanos vy se definan las directrices para ejecutar las decisiones
mas convenientes de la manera mas efectiva, atendiendo a:

> La creacidn previa de un marco de gestion de riesgo.

> El establecimiento de un control interno que soporte el sistema que se defina.

> La aceptacion de la responsabilidad por los altos cargos en la respuesta por sus acciones.
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EL PLAN DE CIBERSEGURIDAD DEBE ENTENDERSE COMO LA ESTRUCTURA
ESTRATEGICA, ORGANIZACIONAL Y OPERATIVA QUE CREA CADA PAIS PARA REGIR
LOS ASUNTOS DE CIBERSEGURIDAD A NIVEL NACIONAL.

S S

Este instrumento deberd contemplar buenas préacticas tales como:

)

Establecer una autoridad nacional competente en materia de ciberseguridad. Puede ser un individuo
(cybersecurity czar) o una entidad con autoridad nacional en ciberseguridad, que podra actuar
también como entidad gestora a la hora de definir y aclarar funciones, responsabilidades, procesos,
potestades de decisidn y tareas necesarias para garantizar la ejecucion efectiva de la estrategia.

Supervisién, a cargo de la autoridad de ciberseguridad nacional, de la ejecuciéon de la estrategia
y el establecimiento de los objetivos de rendimiento para diversos departamentos ministeriales o
gubernamentales, instituciones o personas responsables de aspectos especificos de la estrategia.

Creacion de un organo que ejerza la direccion y la coordinacion de la ciberseguridad, presidido
por la mas alta representaciéon del Estado a la que corresponda la direccidn en la Politica de Se-
guridad Nacional.

La actuacion del citado organo de ciberseguridad nacional como punto de contacto Unico para
ejercer una funcion de enlace y garantizar la coordinacion y cooperacion con otros paises a nivel
internacional y de la region.

Establecer un mecanismo para identificar e incluir a todas las entidades gubernamentales afectadas
o responsables de la ejecucion de la estrategia de ciberseguridad nacional.

La ciberseguridad, definida como la “prevenciéon de dahos a, proteccion de, y restauracion de computa-

dores, sistemas electronicos de comunicaciones, servicios electronicos de comunicaciones, comunicaciones

aldmbricas y comunicaciones eléctricas, incluyendo la informacion ahi contenida, para asegurar su autentici-

dad, confidencialidad, integridad, disponibilidad, trazabilidad y conservacion”® es un problema compartido

que afecta practicamente a todos, y todos deben cooperar para manejarla. Cada pais debe contar con un

organismo de coordinacion en ciberseguridad a fin de facilitar la ejecucion de la estrategia nacional de la

mano de diferentes actores. A su vez, cada uno de los actores relevantes debe contar con un equipo de

ciberseguridad con miras a desarrollar y poner en practica las competencias en ciberseguridad sectoriales

o contextuales que le correspondan, y dar la atencion dedicada que se requiera para mitigar los riesgos.

8. Departamento de Defensa de EEUU, Diccionario de Términos Militares y Relacionados, Noviembre 2021.
Ver https://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/dictionary.pdf
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GOBIERNO DE CIBERSEGURIDAD

Todo plan de ciberseguridad debe contar con un gobierno de la ciberseguridad, consistente en
un liderazgo bien definido, una estructura organizacional y un proceso para proteger la informacion.
Este gobierno es un subconjunto del gobierno corporativo de cada Estado y debe:

> Proveer la direccidn estratégica adecuada.

> Garantizar los objetivos establecidos de cumplimiento.

> Gestionar los riesgos de forma apropiada.

> Usar los recursos de las administraciones responsablemente.

>  Monitorear el éxito o la falla del programa de seguridad de cada administracién publica.

La diferente normativa existente en el marco de la ciberseguridad (normativa ISO, NIST e ITGI)
establece una serie de pilares basicos para asentar el gobierno de la ciberseguridad:

> Normativa ISO:
®*  Alineacion estratégica.

Gestion de riesgo.

Gestion de recursos.

Medicién de la ejecucion.

Entrega de valor.

> Normativa NIST:
® Planeacion estratégica de la seguridad de la informacion.

Estructura de gobierno de la seguridad.

Definicidon de los roles y responsabilidades claves dentro del Gobierno.

Desarrollo de politicas y guias.

Monitoreo constante.
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Asi pues, como primer paso para encarar la elaboracion de un plan de ciberseguridad, se debe definir
la siguiente estructura de gobierno de ciberseguridad:

> Alta direccion: encargada de definir la estrategia de ciberseguridad, es decir, los objetivos orga-
nizacionales con los que deben cumplir las administraciones publicas.

> Comité de seguridad: encargado de reportar a la alta direccion. Se ocupa de la gestion del riesgo
asociado a la estrategia de ciberseguridad y define los requerimientos de seguridad.

> Nombramiento del director de seguridad de la informacién (CISO por sus siglas en inglés: Chief
Information Security Officer): encargado de reportar al comité de seguridad. Su papel se centrara
en la definicion de un plan de accion de la seguridad, asi como de las politicas vy los estandares
necesarios para garantizar la ciberseguridad dentro de la organizacion. Su linea de actuacion se
basa en la definicidn de un programa de seguridad, su correcta implementacion y el cumplimiento
con unos objetivos de seguridad.

Por su importancia, a continuacion se centrard la atencion en el comité de seguridad como érgano
especializado y permanente para la ciberseguridad.
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COMITE DE SEGURIDAD

Para definir un modelo de organizacion y funcionamiento del comité que se pueda adaptar a las
administraciones publicas de cualquier Estado, se proponen a continuacion:

LOs principios. Las funciones. Las competencias.

La estructura. El plan para la
implementacion del
modelo del comité.

Principios

Se parte por recomendar las siguientes premisas para el modelo de organizacion y funcionamiento

del comité de ciberseguridad:

>  Contribuir relevantemente a la transformacion del servicio publico, garantizando la seguridad
digital mediante la innovacion, el desarrollo de buenas practicas y la normativa necesaria para
la implementacion efectiva de las normas vy los estdndares en ciberseguridad.

> Promover activamente el cogobierno de la ciberseguridad digital con las administraciones
publicas y otras instituciones relevantes de cada uno de los Estados, evitando ineficacias,
duplicidades, solapamientos, descoordinacion o conflictos en el disefo, desarrollo, despliegue

y operacion de los sistemas de informacion.

GUIA DE TRANSFORMACION DIGITAL DEL GOBIERNO



01 GOBERNANZA E INSTITUCIONALIDAD | 1.1 Estrategia de transformacién digital

Funciones

En cuanto a las funciones del comité, se plantean las siguientes, ordenadas segun las areas de
cogobierno de la ciberseguridad digital:

> Gobernanza. >  Gestion de incidentes.
> Desarrollo de buenas practicas v normativa. > Auditorfa y certificacion.
>  Gestion de riesgos tecnoldgicos. > Concienciacién y formacion.

Para el desarrollo de las funciones referidas, se deben impulsar las capacidades del comité de ciber-
seguridad, que supervisara y dirigira las actividades de mejora de la ciberseguridad por parte de los
Gobiernos de cada pais. Con el fin de formalizar esta labor, se debe desarrollar un documento norma-
tivo que fije las competencias y los ambitos de actuacion del comité de ciberseguridad (términos de
referencia), el cual debera ser aprobado en el marco de las administraciones publicas de cada Estado.

2

Competencias

Con miras a mejorar la capacidad de respuesta del comité de ciberseguridad, se proponen las
siguientes competencias de este drgano:

>  Supervisar el cumplimiento de la politica de seguridad de la informacidén de las administraciones
puUblicas, estableciendo un cuerpo normativo y procedimental comun, adaptado al contexto
actual de la ciberseguridad, sobre la experiencia previa que exista en esta materia por cada pais.

> Analizar y aprobar, en su caso, la utilizacion de esquemas de certificacidn como un elemento
facilitador gque permita incrementar el nivel de seguridad de las administraciones publicas vy la

exhibicion publica de su conformidad legal.

> Definiry priorizar objetivos estratégicos de seguridad, ponderando su relevancia y necesidad
de recursos.

>  Analizar métricas e indicadores globales respecto a la ciberseguridad en las diferentes adminis-
traciones, como ayuda para la toma de decisiones vy la definicion de objetivos en este ambito.
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> Determinar y supervisar la realizacion de las actividades de formacion vy sensibilizacion a todos
los colectivos de las administraciones publicas de cada pails.

> Definir y realizar el seguimiento del plan de auditorias técnicas que definan la superficie de
exposicion de los sistemas de las administraciones publicas, cuyos resultados posibilitaran
actuar en consecuencia para la mejora de la ciberseguridad.

> Evaluar los riesgos de ciberseguridad respecto a los sistemas de la administracion publica y
sus interconexiones, definiendo y aprobando planes generales de mitigacion de estos.

> Definir y realizar el seguimiento de las actividades de un centro de operaciones de ciberse-
guridad (SOC) para la administracion publica de cada Estado (apoyado por un equipo de
respuesta para emergencias informaticas, CERT por sus siglas en inglés: Computer Emergency
Response Team) para, entre otras ayudas, recibir informacion continua del estado global de
las ciberamenazas y colaboracion en los aspectos que se estimen convenientes.

>  Definir el incremento de las capacidades de vigilancia, deteccidn v respuesta necesarias en las diferen-
tes redes y sedes electronicas que soportan las diferentes administraciones publicas, junto a su segui-
miento continuado, partiendo del resultado de los analisis de riesgos y de los informes respecto a las
auditorias técnicas, monitorizacion, e inteligencia aplicada al analisis de amenazas vy vulnerabilidades.

Por su parte, en cuanto al modelo de servicios se refiere, entre las responsabilidades del comité
de ciberseguridad en el marco de las administraciones publicas de cada pais estara la provision de
servicios, soluciones y herramientas para la mejora de la seguridad digital en los siguientes ambitos:

Servicios preventivos

> Facilitar la constitucion de un programa de ciberseguridad que les permita a las distintas
administraciones destinatarias de sus servicios aplicarlo y certificarse, sobre la base de la
experiencia del marco normativo y tecnoldgico existente en cada pais.

Y>  Proporcionar un servicio que permita medir la superficie de exposicidn identificando deficiencias
de configuracion y detectando vulnerabilidades de los sistemas de informacion afectados mediante

servicios de informacion y soporte de vulnerabilidades, auditoria vy vigilancia continua.

> Proporcionar herramientas que les permitan a las instituciones de un Estado realizar un se-
guimiento del cumplimiento del citado programa de ciberseguridad.

> Proporcionar instrumentos que posibiliten la certificacion de conformidad con el programa
de ciberseguridad vy la expedicion de los correspondientes distintivos de conformidad.
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> Realizar acciones de sensibilizacidén vy capacitacion sobre todo el personal involucrado en el
uso, operacion, gestion y mantenimiento de los sistemas de informacion de las administracio-
nes publicas en aras de evitar y prevenir la mala praxis.

Servicios de deteccién y vigilancia

> Proporcionar soluciones que incrementen la capacidad de vigilancia y deteccién ante cibe-
rataques, apoyadas en el SOC para la administracion competente que se designe por cada
Estado, y que puedan integrarse con las capacidades de deteccion del CERT gubernamental
nacional de cada pafs.

> Impulsar la creacidon de capacidades de deteccion en los diferentes érganos y organismos de las
administraciones publicas que asi lo deseen y se integren en el intercambio de ciberincidentes

y ciberamenazas con las capacidades del CERT.

Servicios de respuesta integrada

> Proporcionar capacidades avanzadas que permitan automatizar la respuesta ante cualquier
ciberataque.

)> Disponer de capacidad de andlisis forense e intercambio de informacién de todos los érganos y or-
ganismos afectados en la prestacion de servicios de la administracion publica correspondiente.

> Disponer de capacidades de respuesta ante ciberatagues complejos.
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Estructura

Si bien la lista que se expone a continuacidon no es exhaustiva, los paises deben considerar esta-
blecer las siguientes unidades de ciberseguridad:

> Organizacion de coordinacion nacional en ciberseguridad, pues es menester contar con un
organismo de fuerza politica que parta desde el jefe de gobierno para poder coordinar di-
versas organizaciones del sector publico y otras entidades. Es recomendable que se trate de
una organizacion de caracter civil en lugar de una de defensa, ya que a las organizaciones
de caracter civil suele resultarles mas facil formar alianzas con los diferentes sectores (aca-
démico, privado, sociedad civil y ciudadanos individuales), y pueden recibir mayor confianza
en el momento de gestionar los sistemas de los diferentes sectores cuando se requiera una
intervencion, ya que su interés se centra solamente en promover la ciberseguridad, sin otra
agenda de defensa, inteligencia ni intereses de seguridad.

> Unidades especializadas que traten asuntos de ciberseguridad a largo plazo, tales como legis-
lacion, educacion a todos los niveles, desde |la escuela primaria hasta capacitacion profesional
y actualizacion continua, concientizacion, promocion del ecosistema multipartito (multistake-
holder) local, la industria comercial en la materia y el establecimiento de estandares.

> Unidades que traten asuntos de investigacidn y desarrollo (1+D) en ciberseguridad, lo cual
permitiria incrementar y mejorar la fuerza laboral, modernizar los marcos normativos, y crear
alianzas con otros sectores y actores internacionales.

> Unidades operativas, tanto nacionales como sectoriales, que cumplan las siguientes funciones:
monitorear los activos digitales (pertenecientes al Gobierno y sectores criticos), ocuparse de
tareas de ciberinteligencia y busqueda de amenazas, intercambiar informacion, poner en marcha
mecanismos de respuesta y recuperacion frente a incidentes, crear conciencia de la situacion,
y cooperar a nivel operativo tanto en el ambito local como internacional.

> Unidades especificas de aplicacion de leyes de ciberseguridad para monitorear el ciberespacio
e identificar instancias de crimen, investigarlas, procesarlas, y asignar jueces con entrenamiento
adecuado para manejar estos casos.

> Unidades especificas dentro de las agencias de defensa e inteligencia para proteger al pais de

atagues en el ciberespacio con origen en actores de Estados o naciones, o que puedan tener
consecuencias a nivel nacional.
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> Unidades especificas para proteger las infraestructuras criticas nacionales ante ciberataques.

> Unidades especializadas dentro de reguladores sectoriales especificos, tales como salud, trans-
porte, finanzas, telecomunicaciones, energia, agua y otros sectores criticos.

>  Unidades dentro de organizaciones a cargo de la ciberseguridad de sus propios sistemas. Estas pueden
residir fuera de los departamentos de tecnologia de la informacion (T1), ya que los objetivos de ciber-
seguridad de los directores de seguridad de la informacion (CISO) son diferentes a los de los directores
de informacion (CIO por sus siglas en inglés: Chief Information Officer) y a veces entran en conflicto.

A
A\

Plan para la implementacion

Para la mejora de la ciberseguridad del servicio publico de cada pais, se recomienda planificar a
la luz de las consideraciones siguientes:

> Se deberdn establecer, con cardcter previo, las metas, los principios, los &mbitos vy las lineas de
accion y medidas para la mejora, lo que deberd servir de directriz para el resto de decisiones.

> La estrategia del comité de ciberseguridad, que estard alineada con la estrategia nacional de
ciberseguridad, deberd ser aprobada al mas alto nivel.

> Se deberdn definir, asimismo, los objetivos del comité de ciberseguridad, &mbitos de aplicacion
de este, roles y responsables, medidas de seguridad, indicadores, esquema de evaluacion, au-
ditoria y acreditacion, que estaran alineados con la estrategia de ciberseguridad del servicio
publico de cada Estado.

> Parala aprobacidn del comité de ciberseguridad v del modelo de ciberseguridad publico sera
necesario elaborar y aprobar el correspondiente informe de analisis de impacto normativo.

)>  Serd preciso, asimismo, elaborar v aprobar la memoria justificativa de la necesidad e idoneidad,
y de la insuficiencia de medios.

)>  Se trata, pues, de un plan preliminar, de alto nivel, estructurado en fases y actividades, cuyo
detalle debera ser desarrollado con posterioridad a la aprobacion del modelo de funcionamiento

y capacidades del comité de ciberseguridad que se establezca en cada pais.

> Una vez detalladas las caracteristicas del nuevo modelo de funcionamiento y capacidades del comité
de ciberseguridad, se podran estimar recursos, propios y externos, asi como plazos de implementacion.
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LA ESTRATEGIA NACIONAL DE CIBERSEGURIDAD

Todo plan de ciberseguridad debe incluir una clara Estrategia Nacional de Ciberseguridad (ENC),
especifica para cada pais. Si se toma como ejemplo la Agencia para la Ciberseguridad de la Unidn
Europea (European Union Agency for Cybersecurity o ENISA), la ENC se trata de un enfoque vertical
de alto nivel de la ciberseguridad que establece un rango de objetivos y prioridades nacionales que
deben ser alcanzados en un periodo de tiempo especifico.

UNA ENC ES UN PLAN DE ACCIONES DISENADO PARA MEJORAR LA SEGURIDAD
Y RESILIENCIA DE LA INFRAESTRUCTURA Y LOS SERVICIOS NACIONALES.

VYl

La ENC es especifica a cada pais y debe ser actualizada periddicamente a medida que se presentan

AN

cambios en el nivel de preparacion y las amenazas cibernéticas. Un marco temporal comun para la
revision y actualizacion de una estrategia puede abarcar entre cuatro y cinco afos.

Al afio 2021, la mayoria de los paises desarrollados, todos l0s paises europeos y aproximadamente
la mitad de los paises de ALC habian aprobado una ENC. Algunos de los paises que han aprobado
este tipo de estrategias demuestran avances significativos en la ejecucion de sus respectivos planes
de accion, mientras que varios otros no han progresado.

La ciberseguridad es un campo emergente. Dos obviedades son: por un lado, que las amenazas
cambian constantemente, lo que requiere que los paises se pongan al dia continuamente para miti-
garlas y, por otro, que ningun pais esta perfectamente posicionado en ningun momento para hacer
frente a todas las amenazas. Una ENC siempre proveera un plan de alto nivel actualizado para que el
pais mantenga sus capacidades y adquiera nuevas, y asi pueda mejorar su capacidad de hacer frente
a incidentes de ciberseguridad.

Las ENC cumplen el propdsito de alinear los objetivos vy acciones de todos los actores relevantes en un
pais, a través de multiples sectores, con el fin de cumplir estas metas. El proceso de formacion de estas
estrategias presenta una oportunidad de didlogo entre todas las partes interesadas relevantes en este
tema, que pueden no colaborar regularmente. Las estrategias sirven como parametro para medir la situa-
cion actual de un pais y su progreso a lo largo del tiempo. Son también herramientas Utiles para que los
diferentes actores contraigan un compromiso publico con las acciones que les corresponde emprender.

El desarrollo de una ENC es un proceso que consta de las siguientes etapas:

> Recolectar datos vy evaluar la situacion vigente.
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Mantener discusiones acerca de los asuntos y objetivos actuales, y cémo alcanzarlos con una
amplia representacion de los diferentes sectores vy actores relevantes en la sociedad.

Idear y aprobar un plan.

Implementar el plan, a cargo de diferentes actores.

Monitorear y evaluar la implementacion.

Repetir el proceso regularmente (cada tantos afos).

I[dealmente, se designa a un organismo coordinador a nivel nacional que llevara adelante las di-

ferentes etapas de este proceso.

A modo de conclusion, debido a que la ciberseguridad debe ser una capacidad transversal, se

requiere garantizar lo siguiente:

)

La autoridad nacional debe tener las habilidades necesarias para involucrar y dirigir a todas las partes.

Para garantizar la cooperacion intergubernamental, se deberan establecer las interfaces de
responsabilidad y comunicacion con el resto de érganos de seguridad nacional, asi como con
las autoridades competentes en materia de seguridad de las redes vy sistemas de informacion.

Un comité que tenga un caracter Unico para el sistema de seguridad nacional facilitara la coordi-
nacion entre entidades publicas a nivel operacional en el ambito de la ciberseguridad, para respon-
der ante situaciones de gestion de crisis de forma coordinada con todos los recursos del Estado.

Se debe establecer un mecanismo para identificar e incluir a todas las entidades del sector
privado afectadas o responsables de la ejecucion de la ENC.

La creacion de un foro de colaboracion publico-privada garantizara la cooperacion intersectorial
con el sector privado, poniendo en valor todas las capacidades necesarias para responder de
modo coordinado ante los desafios y amenazas en el ambito de la ciberseguridad. Ademas,
podra incluir las responsabilidades para la gestion del talento en ciberseguridad, asi como el
apoyo a la industria nacional e internacionalizacién de la oferta.

Los equipos de respuesta a incidentes de seguridad informatica (CSIRT por sus siglas en
inglés: Computer Security Incident Response Team) de referencia nacionales, publicos vy
privados deberan, asimismo, contar con mecanismos para coordinar las competencias y ac-
tuaciones, en colaboracion con los CSIRT internacionales vy regionales.
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oA

HISTORIAS

‘ 2 Anécdotas ficticias que aterrizan los conceptos de este articulo
% desde la perspectiva de diferentes tipos de interesados.

Ciudadano
Camilo

Camilo esta especialmente preocupado por la seguridad de su computadora y su teléfono celular,
ya que hace poco un virus infectd la primera y le hizo perder mucha informacion. Por ello, se va a
inscribir a uno de los cursos en linea sobre protecciones basicas para ciudadanos que se han creado
dentro de la estrategia de ciberseguridad del paifs.

Empresaria
Ana

Ana acaba de incluir a su empresa dentro del proyecto “Empresa Cibersegura” de su pais. Si bien
no tiene obligacién de participar, ya que el proyecto se ha disefiado solo para las empresas califi-
cadas como criticas, puede vislumbrar las ventajas de tener un apoyo reforzado para la proteccion
de sus sistemas informaticos, asi como de recibir alertas de manera inmediata ante cualquier riesgo
gue pueda impactar en sus sistemas de informacion.
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Viceministra de Salud
Sara

Sara ha hecho que el Ministerio de Salud forme parte del piloto para la implantacion de medidas
de seguridad impulsadas por el Ministerio del Interior y la oficina de gobierno digital. Es especial-
mente importante que el area de salud sea resistente a los atagues por la importancia que tiene el
sistema sanitario para el pafis.

@ Viceministra de Justicia
-~

Verdnica

Si hay algo que a Verdnica le quita el suefo, es la idea de que un ciberataque pueda bloguear
el sistema de justicia de su pais. Conoce por la prensa como atagues previos han afectado a otros
sistemas de justicia, por lo que ha lanzado la estrategia de ciberseguridad del Ministerio de Justicia,
coordinada con la estrategia de ciberseguridad de pais del Ministerio del Interior.

Asesor de alcalde
Daniel

Daniel no tiene especialistas en ciberseguridad, pues Nno hay muchas personas en su municipio
con estas habilidades. La Unica forma de asegurar los sistemas de informacion de su municipio es
participando en el proyecto de municipalidades ciberseguras impulsado por la direccion nacional
de gobierno digital, que ofrece formacion y recursos tecnoldgicos.
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EJEMPLOS

N Haz click sobre cada bandera o icono para profundizar.

Estrategias nacionales:

&

Chile

Politica Nacional de Ciberseguridad

Espaina
National Cybersecurity
Strategy 2019

€

Estados Unidos
National Cybersecurity
Strategy 2018

Israel
Cybersecurity Policy
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Reino Unido
National Cyber Security
Strategy 2016-2021

ENISA

National Cybersecurity Strategies

@

Uniodn Internacional de
Telecomunicaciones (ITU)

Guia para el Desarrollo de una Estrategia
Nacional de Ciberseguridad


https://cyberpolicyportal.org/en/state-pdf-export/eyJjb3VudHJ5X2dyb3VwX2lkIjoiMTc0In0
https://biblioteca.digital.gob.cl/bitstream/handle/123456789/738/Pol%C3%ADtica%20Nacional%20de%20Ciberseguridad.pdf?sequence=1&isAllowed=y
https://www.dsn.gob.es/sites/dsn/files/National%20Cybersecurity%20Strategy%202019.pdf
https://trumpwhitehouse.archives.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/567242/national_cyber_security_strategy_2016.pdf
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-CYB_GUIDE.01-2018-PDF-E.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies
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INDICADORES

ds Preguntas que pueden servir para medir el avance de este aspecto de gobierno digital.

o

Las posibles respuestas son “si” o “no”, donde “si” indica un mayor avance.

> (Existe un organismo de coordinacién nacional en ciberseguridad?
® (Este organismo coordina sectores publico vy privado?

> (Existe un organismo responsable por la proteccidn de las infraestructuras criticas nacionales?
® (Este organismo coordina sectores publico y privado?

> (Existe un organismo responsable por el cumplimiento de la ley en el contexto de cibercrimen?

> (Existe un organismo responsable por la ciberdefensa?

> (Existen organizaciones responsables por la ciberseguridad en sectores especificos?

®*  Gobierno. ®  Justicia.

®*  Telecomunicaciones. ®*  Educacion.

®  Financiero. ®*  Agua.

*  Energia. ® Usuarios finales
(nifos y adultos).

®  Sanidad.

> ¢las siguientes funciones son realizadas por el Gobierno?

®  Planeacion e investigacion de asuntos de ciberseguridad de largo plazo (incrementando
y mejorando asi la fuerza laboral, modernizando los marcos normativos, creando alianzas
con otros sectores y actores internacionales, promoviendo el ecosistema de sector privado
local, creando conciencia, etc.).
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Monitorear los activos digitales (pertenecientes al Gobierno y sectores criticos).
Ciberinteligencia y busgueda de amenazas.

Intercambio de informacion.

Respuesta y recuperacion frente a incidentes.

Concientizacion.

Cooperacion operativa a nivel domeéstico.

Cooperacion operativa a nivel internacional.

Monitorear el ciberespacio e identificar instancias de crimen, investigarlas y procesarlas.
Tratamiento de evidencia digital.

Aplicacion de la ley en cibercrimen.

Ejercicios y simulacros de crisis y emergencias.

> (Existe un organismo de coordinacién nacional en ciberseguridad?

> (Cudntas de las funciones antes mencionadas son llevadas a cabo por el Gobierno, y por qué
partes de este?

> (Existe una estrategia nacional de ciberseguridad? De ser asi:

(Fue redactada en consulta con actores clave, entre ellos: organismos del Gobierno cen-
trales y sectoriales, el sector privado, organizaciones no gubernamentales (ONG), el sector
académico, y otras partes interesadas relevantes?

dIncluye guias dirigidas a sectores criticos?

> (Existe un plan de accién, que incluya metas, fechas, recursos y responsabilidades, para faci-
litar la operacionalizacion de la estrategia por parte de los diferentes actores?
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1.1.6 PLAN DE GESTION DE RIESGOS

Las administraciones publicas vy las instituciones rectoras encargadas de la transformacion digi-
tal tienen que prestar servicio a los ciudadanos y empresas en un escenario incierto y con cambios
constantes. Esto supone un reto importante ya que circunstancias internas o externas a las propias
administraciones publicas pueden plantear importantes desafios que dificulten la consecucion de
sus objetivos. Como ejemplo se pueden tomar los retos que para las administraciones publicas ha
supuesto la pandemia mundial originada por el virus COVID-19. Para poder hacer frente con sol-
vencia a este tipo de situaciones, se requiere que la institucion rectora y los diferentes ministerios,
departamentos y agencias gubernamentales realicen una adecuada gestion de riesgos.

Esta gestidon no se basa en manejar problemas una vez ocurren, sino todo lo contrario: trabajar
por adelantado para tener un plan que permita reducir la probabilidad de que estos riesgos se ma-
terialicen y, en el caso de que esto pase, minimizar el impacto en la organizacion. Para gestionar el
riesgo es importante que se realice un ejercicio por parte de las entidades involucradas de forma
gue se puedan establecer los niveles de tolerancia al riesgo v los Iimites de estos niveles.

Dedicar tiempo a pensar qué puede salir bien o mal en un proceso de transformacién digital es un
ejercicio que puede suponer el éxito o el fracaso de este. Anticipando posibles problemas se pueden
prever estrategias para impedir que pasen o controlar su impacto. Por otro lado, también es importante
identificar a tiempo y de forma adecuada los riesgos positivos (existen, y se llaman oportunidades)
para asi fomentarlos.

Si una administracion publica obvia la gestion de riesgos, queda en manos del destino y de la
capacidad de reaccion de sus responsables una vez vengan los problemas. La pregunta no es si van
a ocurrir problemas graves que pongan en jaque el funcionamiento total o parcial de un servicio
publico, sino cuando van a ocurrir estos problemas. Si no se trabaja de forma previa, los problemas
se tienen gque solucionar una vez se han materializado, improvisando la respuesta.

Retomando el caso de una administracion publica que ha tenido que hacer frente a la crisis sani-
taria generada por la pandemia mundial del COVID-19. Si esa administracion hubiera identificado en
su gestion de riesgos que por un motivo de fuerza mayor (inundacion, pandemia, amenaza terrorista,
etc.) sus empleados no podrian acudir a trabajar presencialmente a la oficina, se habria identificado
gue, si bien la posibilidad de ocurrencia era baja, el impacto en su funcionamiento seria muy alto.
Es por ello que, si bien no podria haberse hecho nada para evitar la ocurrencia de este evento de
fuerza mayor, si habria sido posible adelantar acciones para amortiguar el impacto como es el es-
tablecimiento planes de teletrabajo, implementacion de soluciones de videoconferencia, formacion
de los empleados online, etc. Este ejercicio es un ejemplo de gestion de riesgos.
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Un aspecto clave que hay que abordar en la gestidon de riesgos es la incertidumbre (el desco-
nocimiento o no disponer de datos fiables de una determinada situacidon). Identificarla y dedicar
recursos para poder profundizar sobre ella genera un impacto positivo en la gestion de los riesgos
al aumentar el conocimiento sobre los posibles problemas vy aclarar incognitas.

Obviamente, el riesgo cero no existe. Seria imposible prever todas las posibles circunstancias
que podrian llegar a ocurrir y tener un plan para mitigarlas. La clave de la gestion de riesgos es
encontrar el punto de equilibrio entre los riesgos por gestionar y la inversion requerida para ello.
No obstante, una vez dicho que el riesgo cero no existe, estd claro que una entidad rectora esta
en capacidad prevenir un gran numero de riesgos que pueden ocurrir. De esta forma, aunque solo
fuera capaz de gestionar el 60% de |los riesgos, la gestion seria positiva ya que tendria el 100% de
su tiempo para afrontar el 40% de los riesgos no gestionados.

DIMENSIONES DEL RIESGO

El riesgo se ha de gestionar de una forma global y se tiene que abordar en las siguientes dimensiones:

-

0

Personas Procesos Herramientas

Personas

Tanto las entidades rectoras de la transformacion digital como los distintos organismos gue dan
servicio a los ciudadanos tienen que asegurar que las funciones asociadas a la gestion de riesgos
estan definidas en su organizacion, y que estas funciones estan asignadas a personas concretas.
Ademas, se han de identificar las habilidades necesarias para poder acometer una adecuada gestion
v realizar las acciones de capacitacion necesarias para poder alcanzar el nivel requerido. Asimismo,
la cultura organizacional tiene mucho que ver sobre la gestion del riesgo: una cultura de una em-
presa privada agil o agile (por ejemplo, una pequena empresa dedicada al desarrollo de software)
tiene unos niveles de tolerancia al riesgo mucho mayores a un ministerio como el de Defensa, con
una cultura de estabilidad y predictibilidad que sera totalmente adversa al riesgo.
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Procesos

Para la adecuada de gestidn de riesgos se han de realizar una serie de actividades que permitan

un enfoque global. Estas tareas se pueden resumir en:

)

Identificar riesgos: esta labor la tienen que realizar las personas identificadas en cada orga-
nismo publico para este fin. Normalmente, no es un proceso que se realiza de una vez, sino
gue es un proceso Vvivo gque tiene sucesivas iteraciones para identificar los posibles problemas
gue pueden surgir. En esta situacion es importante que se documenten los riesgos que se
han identificado y categorizarlos. En el ambito de un programa de transformacion digital de
una administracion publica, puede resultar de gran ayuda trabajar con una administracion
que va haya iniciado este proceso, ya que muchos riesgos seran similares para ambas admi-
nistraciones. La experiencia y las lecciones aprendidas de otras organizaciones son una gran
fuente de identificacion de riesgos. También hay que considerar que es necesario identificar
riesgos tanto de caracter general como los especificos de cada departamento ministerial o
agencia, como por ejemplo los vinculados a las notificaciones electronicas. En el caso de
las notificaciones, la entidad rectora de la transformacion digital tendrd que determinar los
riesgos vinculados a la integridad, disponibilidad y confidencialidad de estas. Por otro lado,
el departamento ministerial de justicia debera identificar los riesgos generados en el ambito
de un procedimiento judicial, como por ejemplo qué pasaria si el sistema de notificaciones
no estuviera puntualmente disponible y se incurriera en una responsabilidad penal.

Andlisis cualitativo: de la identificacion de riesgos pueden obtenerse decenas o cientos de
riesgos. La gestion de los riesgos no es gratis; requiere el empleo de los recursos (econo-
micos, humanos, tecnoldgicos, etc.) de la administraciéon publica para su adecuada gestion.
Es necesario analizar con el objetivo de determinar cuales son los que se van a gestionar y
para cuales se va a preparar una respuesta. Una técnica habitual para realizar este analisis es
valorar la probabilidad de que ocurra el riesgo (muy alta, alta, media, baja o muy baja) vy el
impacto de este (catastrofico, critico, moderado, marginal o despreciable), de forma que se
pueda establecer un ranking ordenado de los riesgos que hay que gestionar.

Andlisis cuantitativo: En este punto la entidad rectora ya dispone de una lista ordenada de
cudles son los riesgos que tiene que gestionar en funcion del impacto vy la probabilidad. Sobre
esta lista se valoran cuales son los impactos en el caso de materializarse el riesgo y como
afectarian a los servicios que se prestan desde la administracion publica. Este analisis permite
obtener un listado de los riesgos priorizados y del impacto previsto en los propios servicios
publicos para cada uno de ellos.
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) Preparar respuesta a los riesgos: en este punto se debe decidir qué salvaguarda aplicar para

cada uno de los riesgos. Las acciones que se pueden realizar se suelen englobar en alguna

de las siguientes categorias:

o

o

Evitar el riesgo: en esta categoria se engloban las acciones necesarias para eliminar las
posibles causas que originan el riesgo. Por ejemplo, si el riesgo identificado es que el cen-
tro de proceso de datos o datacenter que estd en un edificio en primera linea de costa se
inunde debido a un huracan, la accion de evitar seria el traslado del centro de proceso de
datos a una zona no inundable alejada del océano.

Mitigar el riesgo: acciones dirigidas a reducir la probabilidad o el impacto del riesgo. En
este sentido, y tomando como ejemplo el caso anterior, las acciones de mitigaciéon del
riesgo serifan construir un muro para dificultar el desbordamiento o reducir el impacto de
una posible inundacion en el centro de proceso de datos trasladandolo de la planta baja
a la primera planta del edificio.

Transferir el riesgo: esta linea engloba las acciones encaminadas a buscar a un tercero que
se haga cargo del riesgo. Esto suele ser generalmente a través de contratar un seguro o
subcontratar un servicio. Volviendo al ejemplo anterior, en este caso la accion de transferir
consistiria en contratar los servicios del centro de proceso de datos a un tercero y que
este tomara las medidas necesarias para evitar las inundaciones.

Aceptar el riesgo: esta opcion asume qué puede pasar si No se prepara nada. Esto suele
ocurrir cuando, por ejemplo, el evento es tan grave que haga lo que se haga no se puede
evitar, ni mitigar ni transferir o, de poderse hacer, los costes son tan elevados que no es
viable tomar acciones. Volviendo al ejemplo anterior del centro de proceso de datos, se
tendria que aceptar la realidad de gue si se produce un tsunami el centro de proceso de
datos quedaria irremediablemente inundado, vy el edificio que lo alberga, destruido, de
manera que los servicios no se podrian prestar con normalidad hasta que se pudiera res-
taurar en otro centro de proceso de datos.

Herramientas

A través de este proceso basico de gestion de riesgos una entidad rectora inmersa en un proceso

de transformacion digital puede realizar una identificacion de cuales son sus riesgos, analizarlos vy

tomar las medidas necesarias para reducir la probabilidad o el impacto de eventos negativos que

puedan degradar su funcionamiento o interrumpirlo totalmente.
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Si bien el principal activo en la gestion de riesgos son las personas, dado que es necesario identificar,
analizar y preparar respuestas, las herramientas pueden servir de gran ayuda a la hora de realizar
las diferentes actividades del proceso. Cuando el volumen de riesgos se incrementa, es necesario
disponer de un sistema gue permita mantener en un repositorio comun los riesgos, identificar las
posibles relaciones entre ellos, dar asistencia a la hora de realizar los analisis, disponer de un cata-
logo de salvaguardas, etc. En el mercado existen una amplia variedad de herramientas que permiten
realizar estas funciones. En materia de administracion publica cabe destacar la herramienta PILAR?,
utilizada en la administracion publica espafola para la gestion y el analisis de riesgos TIC.

LAS METRICAS DE LA GESTION DE RIESGOS

El nivel de madurez de una administracion publica y su resiliencia ante eventos no planificados
suelen reflejarse en las métricas de gestion de riesgos. A continuacion, se identifican algunos ejem-
plos de estas métricas tanto de caracter estratégico como operativo:

1. Estratégica: coste de riesgos gestionados versus no gestionados. Dado gue en el caso de los
riesgos gestionados se conoce a priori el coste a través del analisis cuantitativo, es posible llegar a
determinar sobre un riesgo materializado cudl hubiera sido el coste del riesgo con vy sin respuesta
preparada. La cuantificacion de este coste se puede comparar con el coste de las salvaguardas,
de forma que se pueda calcular el retorno de cada euro invertido en salvaguardas.

2. Operativa: porcentaje de riesgos no gestionados sobre el total de riesgos materializados. La
materializacion de riesgos que no estan gestionados puede dar una indicacion sobre el nivel de
acierto con el que se estd llevando a cabo la gestion de riesgos. Si de todos los riesgos que se han
materializado en el Ultimo afio solo el 5% no estd gestionado (estan identificados y analizados vy
tienen salvaguardas asociadas), esto indica que el proceso de gestion de riesgos se esta realizado
satisfactoriamente. Si este porcentaje, por el contrario, se eleva al 40%, esto puede evidenciar
gue es necesario que se revise la forma en la cual se estd acometiendo la gestion de riesgos.

9. https://administracionelectronica.gob.es/ctt/pilar#.YEvznp1KguU
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LA COORDINACION DE LA GESTION DE RIESGOS

Por ultimo, es importante mencionar una labor importantisima: la coordinacion de la gestion de
los riesgos entre los entes rectores de la transformacion digital v los distintos organismos que ofre-
cen servicios al ciudadano. Esto se debe principalmente a:

1. Evitar duplicidades y colegiar esfuerzos: los organismos publicos pueden reaprovechar mucho
esfuerzo relacionado con la gestion de riesgos si son capaces de reutilizar, en escala, los planes de
los que se puedan ver beneficiados.

2. Riesgos encadenados: relacionado con el punto anterior, cuando un ente rector de transformacion
digital ofrece servicios y componentes comunes a los distintos sectores verticales de servicios
publicos digitales, es muy probable que, si en uno de ellos se materializa un riesgo, el resto se pue-
dan ver afectados. Por este motivo los planes de gestion deberdn estar en perfecta coordinacion.

3. Imagen homogénea de la administracién digital.
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HISTORIAS

7 Anécdotas ficticias que aterrizan los conceptos de este articulo
% desde la perspectiva de diferentes tipos de interesados.

Ciudadano
Camilo

En su ciudad ha tenido lugar una terrible tormenta que ha producido importantes dafos en las
infraestructuras de la ciudad. En su casa Camilo se sorprende de que, a pesar de la situacion en la
ciudad y de que las calles estén intransitables, por lo que los funcionarios, al igual que el resto de
trabajadores, no se han podido desplazar a sus puestos de trabajo, desde el ayuntamiento se siga
ofreciendo informacidén precisa sobre las recomendaciones para los ciudadanos y se esté informando
del estado de situaciéon de las carreteras, colegios, hospitales, etc.

Asesor de alcalde
Daniel

Daniel estuvo trabajando hace dos afios en el plan de riesgos municipal en caso de fendmenos me-
teorologicos adversos. En este plan de se tenfan en cuenta los fendmenos ocurridos en la ciudad en los
ultimos 20 anos como inundaciones, tormentas tropicales, olas de calor, etc. Para cada uno de estos
eventos se identificaron acciones por implementar. En concreto, una de las actuaciones que se pusieron
en practica hace un afo fue la iniciativa que permitia que los trabajadores publicos teletrabajaran desde
sus domicilios en el caso de no poder desplazarse a su puesto de trabajo. Desde el ayuntamiento se
pidid que todos los trabajadores que pudieran teletrabajar lo hicieran un dia por semana, de forma que
el sistema de teletrabajo estuviera probado y fuera conocido por los trabajadores por si se tuviera que
utilizar. Cuando llegd la alerta de la agencia meteoroldgica de tormenta, por parte de la alcaldia se dio
instrucciones de trabajar desde casa hasta nueva orden. Daniel estd muy satisfecho, ya que por un lado ha
sido capaz de preservar la integridad fisica de los funcionarios municipales al evitarles desplazamientos
por las peligrosas calles, y por otro lado ha sido capaz de asegurar la prestacion de los servicios publicos.
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1.1.7 PLAN DE MONITOREO

“LO QUE NO SE MIDE, NO SE CONTROLA, Y LO QUE NO SE CONTROLA, NO SE PUEDE MEJORAR”,

VY lllliliilliiiiiiiiiils

NN

Esta cita de William Thomson Kelvin capta la esencia de lo imprescindible que resulta para un
Gobierno o un sector publico concreto que se encuentre inmerso en un proceso de transformacion
digital poder monitorear lo que estd aconteciendo. Tanto para saber qué resultados o beneficios se
estd generando para ciudadanos y empresas como para conocer en qué estado se encuentran los
diferentes departamentos ministeriales o agencias.

El monitoreo consiste en el desarrollo y mantenimiento de una capacidad de medicidon que dé
respuesta a las necesidades de una administracion publica. Este se puede aplicar a los diferentes
niveles de la organizativos de las administraciones publicas:

Y> Nivel estratégico: ofrece informacidn sobre el nivel de consecucion de los objetivos estratégicos
de la organizacion. Los indicadores de nivel estratégico se suelen obtener de la combinacion
de los indicadores tacticos y operativos.

Y> Nivel tactico: se obtiene informacidn sobre los diferentes departamentos de la administracion
puUblica. Esta puede provenir del nivel de ejecucion de los proyectos de transformacion digital,
del avance de las iniciativas de desarrollo normativo o de la marcha de las obras de construccion.

> Nivel operativo: es el nivel mas cercano al servicio provisto. Proporciona informacion sobre el
comportamiento de los servicios tal y como se estan prestando en el momento. Por ejemplo, el
numero de pago de sanciones de trafico que se realiza a través de una web.
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LAS METRICAS DE MONITOREO

Entre los diferentes niveles, las métricas definidas se van agregando, al tiempo que se componen
indicadores que contemplan desde el punto de vista mas operativo y técnico hasta el dmbito estraté-
gico. Los indicadores con los que se monitorea una organizacion pueden ser de dos tipos:

> Métricas de rendimiento (también referidas como performance metrics o lagging indicators):
suelen estar orientadas al resultado vy ser faciles de medir, pero dificiles de mejorar. En el caso de
un programa de transformacion digital, puede ser el porcentaje de sanciones que se han pagado a
través de internet frente a las sanciones que se han pagado de forma fisica en una oficina municipal.

> Prondstico de rendimiento (también referido como performance predictor o leading indi-
cator): suelen estar orientados a los datos que reciben, ser complicados de medir vy faciles de
influenciar. Volviendo al ejemplo anterior, un prondstico de rendimiento podria ser el nimero
de interacciones de los ciudadanos con la web de pago de sanciones.

Los pronosticos de rendimiento son unos buenos indicadores para predecir el resultado. Por lo
tanto, estas métricas suelen utilizarse para la toma de decision en las organizaciones.

f M
.
.
.
.
.
.
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VENTAJAS DEL MONITOREO

Los beneficios del monitoreo son evidentes para una institucion rectora de la transformacion digital ya
gue este proceso brinda control sobre el funcionamiento de las administraciones publicas, de forma que
se pueda evaluar si se estan cumpliendo con los objetivos marcados en su estrategia. Ademas, la monito-
rizacion de los sistemas permite establecer un marco de mejora continua de forma que:

>  Se monitorea la situacion actual a través de los indicadores que se hayan identificado.
> Se establecen acciones de mejora en el dmbito de la organizacion.

> Se vuelve a medir, a través de los mismos indicadores, el comportamiento de la organizacidn
tras las acciones de mejora. Con estos datos se analiza si las acciones de mejora han sido po-
sitivas y hay que mantenerlas, o han sido negativas y hay que revertirlas y pasar a identificar y
poner en marcha otras nuevas.

A través de este proceso se pueden obtener mediciones objetivas a la luz de los indicado-
res seleccionados. De todo esto se desprende |la importancia de seleccionar los indicadores co-
rrectos que ayuden a modelizar el funcionamiento de una administracion publica. Si una ad-
ministracion publica esta inmersa en su operativa diaria o en un plan de transformacion y no
despliega una estrategia efectiva de monitoreo, no podrd conocer de forma certera como
se encuentra, ni si todo esta funcionando correctamente y prestando el servicio esperado.
Sera extremadamente dificil identificar lo que se esta haciendo bien o qué ambito requiere de algun
ajuste o accién de mejora. La Unica herramienta de la que dispondrd seran las sensaciones vy las
opiniones subjetivas de los usuarios y operadores del servicio, pero la toma de decisiones con este
nivel de incertidumbre implica asumir un nivel de riesgo elevado.

Por otro lado, tan perjudicial como no tener una estrategia de monitoreo desplegada es tenerla,
pero realizarla mal. Si los indicadores estan mal seleccionados o calculados, se puede generar una
sensacion de falsa seguridad. Volviendo al ejemplo del pago de sanciones a través de internet, si el
indicador seleccionado es el “numero de procedimientos de pago de sanciones a través de internet
finalizados con éxito” y este ofrece un dato mas o menos valido, se puede llegar a suponer que
el sistema funciona correctamente. Sin embargo, si este indicador se complementa con otros que
ofrezcan una visiéon global del problema, como “el numero de procedimiento de pago de sanciones
iniciados (independientemente si han finalizado bien o mal)”, se podria comprobar si el niUmero de
procedimientos que finalizan correctamente sobre el total es un porcentaje elevado o bajo respecto
del total. De esta forma, en el caso de que sea un numero bajo se pueden identificar acciones de
mejora para perfeccionar el procedimiento.
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OBJETIVOS DEL MONITOREO

Otro aspecto fundamental a la hora de determinar una estrategia de monitoreo es establecer los
objetivos de esta, los cuales vendran probablemente identificados por parte de la misma estrate-
gia, pero también puede ser necesario que estén incorporados desde el punto de vista normativo
o de servicio publico. Por ejemplo, una administracion publica debe monitorear que el teléfono
de emergencias 112 esté operativo en 24x7 (24 horas al dia, 7 dias a la semana) y que, en caso de
problemas que afecten a la disponibilidad, el servicio se pueda recuperar en menos de 15 minutos.

Una vez definidos los objetivos de monitoreo, se deben empezar a especificar los indicadores
vy transformarlos a elementos cuantificables. Una buena practica en esta especificacion es la cate-
gorizacion de los indicadores, por ejemplo, en econdmicos, sociales, eficiencia, etc., de forma que
se puedan gestionar de una forma conjunta.

FUENTES DE INFORMACION

Un ejercicio clave que se tiene que llevar a cabo en la estrategia de monitoreo es la identificacion
de las fuentes de informacion, pues esto influye de forma directa en la calidad del monitoreo. Estas
fuentes pueden provenir tanto de sistemas de informacidén como del procesamiento de indicadores,
encuestas a usuarios y/o trabajadores, etc. Toda esta informacion recogida se tiene que agregar
vy almacenar, para luego analizar los datos y obtener resultados.

DIMENSIONES DEL MONITOREO

Para la realizacion de un monitoreo es importante que se identifiquen actuaciones en las tres
dimensiones:

Personas Procesos Herramientas
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Personas

Las organizaciones precisan del equipo humano necesario para la definicion, la recoleccion, el
analisis y la obtencion de mediciones. Estas personas requieren a su vez tener la adecuada formacion
y capacitacion para desempefar estas funciones. Ademas, una cultura organizacional que valore la
transparencia, el intercambio de informacidn a través de la propia organizacion y el fomento de la
mejora continua tiene un peso importante en el monitoreo. Por tanto, resulta fundamental fomentar
un cambio cultural hacia estos aspectos, para poder lograr un monitoreo eficiente en la organizacion.
Por otro lado, es importante que se considere la necesidad de medicidon y monitoreo en todas las
funciones que se realicen en la organizacion. De esta forma se dispondra facilmente de un ndmero
considerable de fuentes de informacion que permitirdn cruzar datos y obtener indicadores de alto
valor afadido. Por ejemplo, desde el punto de vista de la tramitacion se deberia tener siempre in-
formacion de los tipos de tramites que se realizan y del niumero que se llevan a cabo. Asi, si un fun-
cionario lleva a cabo tramites en papel desde una ventanilla, deberia completar una ficha de forma
diaria donde identifique los tipos de tramites que ha hecho y la cantidad. En el caso de un sistema
de informacion, este debe ofrecer una consola en la que se informe de estos mismos datos.

<

.\
¢S Procesos

El establecimiento de un monitoreo se suele desplegar a través de un proceso. De forma habitual,
las actividades se suelen agrupar en torno a dos grandes areas:

> Medicién y analisis: en este primer punto se realizan las actividades dirigidas a responder a
las preguntas: équé necesito medir?, ccomo lo voy a medir?, ccomo extraigo la informacion?,
cqué analisis puedo realizar sobre los datos recolectados? Las medidas necesarias para llevar
esto a término permiten que, de forma estructurada, se vayan obteniendo los datos base a
partir de los cuales se pueden hacer las mediciones.

> Entrega de resultados de las mediciones: en este punto las actividades que se realizan vie-
nen a responder las preguntas del tipo: ¢qué mediciones puedo/necesito obtener?, équé me
dicen las mediciones que estoy recogiendo?, {ddnde puedo almacenar estas mediciones?,
cqué, cdmo vy a quién comunico los resultados? Asi, una vez se dispone de |los resultados de
las mediciones se puede iniciar el analisis.
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Herramientas

Las herramientas son un punto importante en el monitoreo. Por un lado, existen aguellas gque permiten
inventariar las necesidades de informacion con sus detalles, lo que hace posible mantener un seguimien-
to y un control sobre la evolucion de estas. Por otro lado, se requieren herramientas especificas para la
extraccion de la informacion y un posterior tratamiento y depuracion de los datos con el fin de que la
medicion tenga la mayor calidad posible. Finalmente, en el apartado de la comunicacion, se puede utili-
zar un informe a un centro de control en el cual se esté monitorizando la actividad de forma constante.
También es probable recurrir a un cuadro de mando en el que se muestren los indicadores, se vean sus
tendencias y se comparen con otros periodos, geografias o situaciones, etc. Ahora, si bien la parte de
orientacion al dato de una organizacién incluye mas aspectos, es cierto que el monitoreo aporta una
informacion muy importante. Por ello, si se utilizan herramientas compatibles tanto para la gestion ba-
sada en dato como para el monitoreo, la complejidad de estas funciones decrecera significativamente.

Una administracion publica necesita identificar cuales son la situacién vy el nivel de cobertura de
su monitoreo. A la hora de establecer métricas, es importante que estas se adecuen al nivel en el que
se encuentran. Es decir, desde un punto de vista estratégico no se esperan métricas que indiguen
cuantas inserciones se estan realizando en la base de datos. Este dato aporta poco o nada a este
nivel, aungue esta misma informacion puede ser especialmente Util en el plano operativo.

A modo de ejemplo se han identificado las siguientes métricas:

)» Estratégica: porcentaje de objetivos de negocio monitoreados. Es importante que cada uno de
los objetivos estratégicos estén identificados en la estrategia de monitoreo como un elemento por
controlar. Con base en este monitoreo de cada objetivo se podra establecer el nivel o el grado de
avance de la estrategia y contar asi con una base importante para tomar datos sobre ella. Los indica-
dores estratégicos suelen requerir de monitoreo previo del resto de las capas tacticas y operativas.

> Operativa: tiempo medio en identificar un problema sobre un servicio publico digital. Si una
administracion publica es capaz de monitorear en tiempo real los indicadores de un servicio
publico digital, podra, por un lado, ver cual esta siendo su comportamiento vy, por otro, vali-
darlo con el comportamiento esperado segun datos de periodos similares (mismo dia del afno
anterior o media de los ultimos 10 dias laborables). En el caso de que aparezcan diferencias
notables, se podran desencadenar las acciones necesarias para determinar si el comporta-
miento es legitimo o estd obedeciendo a un problema con alguno de los componentes del
proceso. A través de métricas de este tipo se puede evaluar la capacidad de la administracion
publica para actuar de forma proactiva ante indicios que pueden afectar a su rendimiento
Versus reaccionar una vez el problema se ha materializado.
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HISTORIAS
2 Anécdotas ficticias que aterrizan los conceptos de este articulo
% desde la perspectiva de diferentes tipos de interesados.

Viceministra de Salud
Sara

Las ultimas semanas esta preparando los presupuestos para el préoximo afo. Estos son escasos y no
llegan a satisfacer todas las necesidades que se le plantean. A través del sistema de monitoreo gque se ha
implementado hace unos anos es capaz de identificar cual es el impacto de la inversion en diferentes espe-
cialidades médicas en lo referente a reduccion de listas de espera. Para la misma inversion en una especiali-
dad, la reduccion de listas de espera puede llegar al 40%, mientras que para otras se queda en un 15%. Dado
gue uno de los objetivos del Gobierno es la reduccion de las listas de espera en la sanidad, Sara asignara
con estos datos la mayor parte del presupuesto a las especialidades que mas reducen las listas de espera.

i

Daniel esta trabajando en un nuevo sistema de informacién del municipio para la gestion de tri-

Asesor de alcalde
Daniel

butos municipales. Tras la puesta en servicio de este sistema se ha visto que en el uUltimo ejercicio
fiscal solo se han presentado un total de 1.000 solicitudes de tramitacion a través del sistema. Estas
solicitudes representan un volumen muy pegueno, ya que el volumen medio esperado es de 200.000
solicitudes. EI monitoreo de la prestacion evidencia que el coste por solicitud electrénica es muy
elevado y que, por otro lado, no se puede aliviar la congestion de las oficinas municipales dedicadas
a la gestion de tributos. Para mejorar el uso del nuevo sistema informatico, se ha preparado una
bateria de acciones como una campafa de publicidad y la reducciéon del 1% de los impuestos por
pagar si la tramitacion se realiza en electronico. Una vez puesta en marcha esta bateria de acciones,
procederad a medir de nuevo cudl es volumen presentado y evaluara si estas han tenido éxito o no.
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_\@’_

EJEMPLOS

Espafa

N8 Haz click sobre cada bandera o icono para profundizar.

Observatorio de Administracion Electrénica

& @

Chile Unesco

Seguimiento estrategia digital Observatory on the Information Society
®

Espaia Unién Europea

Monitorizacion del estado del trafico European IT Observatory - Market Reports
INDICADORES

@ Preguntas que pueden servir para medir el avance de este aspecto de gobierno digital.

>  (Se han establecido los objetivos estratégicos para la transformacion digital del Gobierno? De ser ast:

® ¢Los indicadores describen si se ha logrado alcanzar el objetivo?

> ¢Se han establecido los objetivos tacticos para la transformacion digital del Gobierno? De ser asi:

®  (Estos indicadores describen si se ha logrado alcanzar el objetivo?

®  (Estén alineados con los objetivos estratégicos?

> (Se han establecido los objetivos operativos para la transformacidn digital del Gobierno? De ser asi:

®  (Estos indicadores describen si se ha logrado alcanzar el objetivo?

® (Estan alineados con los objetivos tacticos?
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La institucionalidad y la gobernanza en ocasiones son los aspectos menos desarrollados en las
estrategias de transformacion digital, y en muchos casos son, justamente, los mas importantes para
su éxito. En general, todos los paises disponen de leyes y normativa relacionadas con la transfor-
macion digital ya que, como cualquier otro ambito administrativo, se regula a través de normas.
Por otro lado, cuando se habla de transformacion digital, todo el mundo se refiere a las tecnologias
para llevarla a cabo, asi como a los sistemas de informacion, de forma gue la institucionalidad vy la
gobernanza suelen ser los grandes olvidados a pesar de que resultan completamente imprescindibles
para conseguir una transformacién digital de pais.

Es una constante que en todos los paises que han tenido éxito en la transformacion digital existe
una instituciéon rectora relacionada con este proceso. Por lo tanto, cabe suponer que su existencia
es algo indispensable para cumplir los objetivos. Ademas, los mecanismos de coordinacion y accion
conjunta de las instituciones publicas son la Unica forma de conseguir un efecto de pais coordinado
Yy NO una suma de acciones independientes, en ocasiones incompatibles entre si.

Es muy importante que en el ambito de la institucionalidad y la gobernanza se encuentre definida
la relacion con los ciudadanos vy las empresas. Por un lado, para asegurar que los pasos que se dan
v las acciones que se realizan realmente respondan a una demanda y sean Utiles para la ciudadania;
por otro, porque es fundamental dar a conocer los proyectos de las instituciones, de forma que los
ciudadanos y empresas puedan adaptarse y aprovecharlos. Sin esta gobernanza es imposible alinear
las capacidades de las instituciones y las necesidades de ciudadanos y empresas, por lo que se trata
de un elemento fundamental para el éxito de la transformacion digital del pais.

GUIA DE TRANSFORMACION DIGITAL DEL GOBIERNO @



01 GOBERNANZA E INSTITUCIONALIDAD | 1.2 Institucion rectora 9

La institucion rectora se debe configurar como la entidad a cargo de impulsar la agenda de trans-
formacion digital, en el sentido amplio. Esto incluye la participacion o incluso redaccion directa de
normativa TIC, el liderazgo de la gobernanza de la transformacidon digital del pais, asi como la res-
ponsabilidad de la provision de los servicios comunes TIC para todo el Estado (aungue en algunos
casos no los preste directamente). En algunos paises, el mandato puede estar limitado al gobierno
digital entendido en términos de las herramientas centrales vy reutilizables, mientras que en otras el
mandato puede abarcar la coordinacion intersectorial para transformar sectores socioproductivos
de la sociedad como economia, educacion, salud, cultura, turismo, etc.

El hecho de que la coordinacidn esté en manos de una Unica unidad puede tener sinergias que permitan:

> Recibir comentarios de empresas o instituciones para la provision de servicios comunes que
sean de utilidad o para realizar ajustes en los existentes.

> Recoger las peticiones o las posibilidades técnicas vy trasladarlas a los desarrollos reglamentarios.

> En algunos contextos, incluir las telecomunicaciones, de manera general, o las comunicacio-
nes internas de las entidades publicas.

> Contar con algun sistema de control de la contratacion de tecnologias en el dmbito del Go-
bierno. De esta forma se asegura el alineamiento de las politicas de transformacion digital.

En los casos en que esta institucionalidad no existe, se multiplican problemas como los siguientes:

> Una politica no coordinada, con importante duplicacidon de gastos y soluciones que deberian
ser servicios comunes: esto conlleva problemas similares a los de otros ambitos administrati-
vos, relacionados con la repeticion de inversiones innecesarias, pero en este caso el problema
es aun mas grave puesto que afecta al servicio al ciudadano.

Ejemplo: si dos ministerios tienen dos contratos para el transporte de cajas, servicio que
usan el 50% del tiempo vy, por lo tanto, se trata de un gasto duplicado gue se podria compar-
tir, se pierde eficiencia y dinero publico, aunque como tal no se ve impactado. Sin embargo,
si dos ministerios crean dos sistemas distintos de identificacion electrdnica, no solo pierden
dinero y eficiencia; los ciudadanos se tienen que inscribir en dos sistemas distintos, y esto
agrega complejidad y posibles pérdidas de servicios publicos.
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> Complejidad en la provisién de los servicios comunes: esto no solo hace que los proyectos TIC
sean mMas caros o complejos para los ciudadanos; la falta de servicios comunes también supo-
ne una dificultad importante en relacion con la transformacion digital. Si existen estos servicios
comunes, los distintos sectores (que son los que realmente dan valor al ciudadano) tienen que
crearlos y duplicarlos o multiplicarlos, lo que evita que se desplieguen servicios con la celeridad
que se requiere, impactando precisamente en el servicio.

Ejemplo. se construye un hospital, y desde el propio sector salud se tiene que hacer una presa
y abastecerse de agua, construir una carretera de acceso, montar una central eléctrica y crear
una empresa de comunicaciones. Los costos no solo se dispararian, sino que el proyecto se
podria volver inviable y dejar de prestar el servicio publico. Pues bien, a nadie se le ocurre
montar una presa para tener agua en un hospital. Lo mismo ocurre con la creacion de una
identidad digital especifica para un sector, y es algo que es muy habitual.

La importancia de la institucion rectora no se limita a la gestion (con provision directa, o compro-
bando su buen resultado) de los servicios comunes. También es fundamental para otras actividades:

> Por un lado, debe ser la unidad que represente, oriente v facilite la relaciéon de las tecnologias
con la normativa. Debe asesorar, para llegar a lo maximo posible en relacion con la ley vy los
distintos proyectos de politica publica, pero debe tener voz y voto para poder indicar que la
realizacion de alguno de estos proyectos es imposible o implica un alto costo.

>  Por otro lado, en la actualidad, practicamente la totalidad de los proyectos vy politicas publicas tie-
nen un fuerte componente tecnoldgico, vy la institucion rectora debe oficiar de garante para que las
tecnologias necesarias para los proyectos publicos estén listas en el momento en el que la regulacion
o politica publica se tenga que hacer cumplir o empiece a desplegar sus efectos. Es muy habitual
que a veces proyectos y leyes muy bien planteados fracasen porgue cuando entran en vigor no
hay un sistema de informacion relacionado con el proyecto que le brinde soporte y lo haga viable.

En ese sentido, no solo son fundamentales la participacion y el control de la normativa de los
proyectos publicos de alto nivel. Por las caracteristicas particulares de la tecnologia (esto no es
especifico de las tecnologfas de la informacion, por ejemplo; también pasa con industria, farmacia
y estandarizacion de dispositivos, entre otros casos), se necesitan estandares y normas, de detalle
tecnoldgico, que regulen los proyectos de transformacion digital (desde la identidad digital hasta la
forma del documento electronico; desde la digitalizacion de documentos hasta la interoperabilidad).
Estos estandares y normas permitiran definir el modo en el que podran intercambiar informacion o
relacionarse multiples actores, o en los casos en los que haya multitud de opciones para un proble-
ma posibilitardn la puesta en orden vy evitaran que cada uno elija lo que crea conveniente, ya que
cada forma seria incompatible con las demas. Se trata de dar certeza y un modo de proceder ante
la incertidumbre vy cada caso, algo que hace que los proyectos sean sostenibles.
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Tanto por su caracter central como por su relacion con los servicios comunes (que son los que
mas se tienen que estandarizar debido a su uso masivo por parte de todas las instituciones, secto-
res, ciudadanos y empresas) vy la gobernanza, es preciso que esta unidad pueda emitir normativa
de detalle que estandarice los distintos aspectos de la transformacién digital que sean necesarios.
En los diferentes ambitos sujetos a estandarizacion se deben generar guias operativas para que los
distintos actores sepan como proceder en el funcionamiento interno y con el resto de los actores.

Por ultimo, es menester contar con una unidad gue permita llevar adelante las necesarias accio-
nes de coordinacion y gobernanza, tanto dentro de las instituciones como con el sector privado. Lo
ideal es que esta unidad que centraliza la gobernanza sea la que tenga posibilidades de gestion o
desarrollo normativo, asi como la responsabilidad de poner en marcha los servicios comunes, que
deberian ser apoyados y coordinados a través de estos mecanismos de gobernanza.

Con el fin de reforzar su institucionalidad, evitar cambios ante modificaciones politicas y dar pers-
pectiva estratégica y de largo plazo a algo que debe tener esta vision, lo ideal es que la institucion
rectora surja desde la normativa, con el maximo rango posible, esto es, a través de una ley. No obs-
tante, esto no siempre es posible, por lo que en muchas ocasiones la institucion rectora se crea por
normativa de segundo nivel, decretos o reglamentos, o bien nace en forma de agencia, para dotarla
de mas independencia vy reforzar su papel general. Por tanto, es importante que la normativa a partir
de la cual se da origen a la institucion rectora la proteja: su papel consiste en estandarizar y regular
a otros miembros del mismo Gobierno y al resto de los niveles de gobierno (estados o equivalentes,
municipios y otros organismos del sector publico). La institucion rectora debe estar protegida frente
a distintos tipos de ataques y debe tener el rango suficiente para que otros organismos del mismo
Poder Ejecutivo tomen en cuenta sus decisiones.

Esta institucion debe contar con varios elementos basicos:

5 A

K2

O/

Mandato claro Poderes Personas

Capacidad Capacidad de R el
operativa coordinacion
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552
0/ Un mandato claro

Para implementar su agenda directamente y/o promover su implementacion en otras entidades.
Esto incluye la participacion directa en la normativa de alto nivel (leyes, reglamentos) vy la emision
de guias técnicas/operativas que emanan de la normativa anterior. Como ya se ha comentado, al
igual que debe suceder con la propia creacion de la institucion rectora, es ideal que el mandato se
defina con el maximo nivel normativo posible, de forma clara, y que se incluyan los poderes que le
permitan ejercer su papel, que abarcan desde la participacion en los mas altos drganos de decision
hasta el control de la contratacion o la gestion del personal TIC, la gobernanza TIC del Estado, las
capacidades en relacion con el resto de los niveles de gobierno, o las areas donde la institucion
podra generar directamente normativa.

AN
Poderes

Para promover la adhesién a la agenda digital; por ejemplo (la lista no es exhaustiva):

Control ex ante de compras TIC, de manera que la contratacion TIC del Estado deba tener
el visto bueno de la institucidn rectora. Asi se asegura tanto la alineacion estratégica como
la agregacion de la demanda o capacidad de negociacion con proveedores por parte de
personal especializado (algo que en ocasiones va a ser muy dificil encontrar fuera de la ins-
titucion rectora).

Control sobre lo que se publica en la pagina web del Gobierno, para poder dar una imagen
coherente y homogénea, cumplir los criterios de usabilidad y accesibilidad de ciudadanos, etc.

Poder de generacion de normativa de estandarizacion o cumplimiento de niveles de seguridad,
para asegurar un funcionamiento coherente y seguro de las TIC en el Estado.

Poder sancionatorio, para que se pueda hacer cumplir la normativa establecida.

Capacidad funcional y organica sobre el personal TIC de la entidad, aunque esté en otros mi-
nisterios, de manera que haya una politica de funcionarios publicos TIC coherente y eficiente.
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Autorizacion exclusiva para participar y representar al pais en la politica TIC transfronteriza.
Esto es importante porgue, en muchas ocasiones, esta representacion estd en manos del
Ministerio de Asuntos Exteriores, que no siempre tiene la capacidad técnica para los temas
que se tratan en las distintas reuniones.

Capacidad para establecer pautas sobre atencion ciudadana.

Capacidad para generar la politica de datos del pais.

Personas

Para gestionar todos los elementos de su agenda (sea de produccion directa, gestion operativa de
servicios comunes, supervision y/o apoyo a otras entidades, o gestidén de contratos con proveedores
externos). Logicamente, el numero vy tipo de perfiles dependerdn de las distintas competencias vy
poderes que tenga la institucion rectora, pero en todo caso esta tiene que disponer de un equipo
interdisciplinario y amplio. En general, en algunas instituciones rectoras, aparte de los perfiles ti-
picos de cualquier unidad que preste servicios de tecnologia, publica o privada (responsables de
proyectos, desarrolladores de software, disefhadores de experiencia del usuario, especialistas en
accesibilidad, etc.), se encuentran otro tipo de perfiles para cumplir con las extensas competencias
antes sefaladas, como los siguientes:

Especialista funcional en administracion publica (incluyendo perfiles que faciliten la reinge-
nieria de procesos/mejora continua e impacto en la reduccién de la carga administrativa).

Abogado especializado en TIC.
Especialista en contratacion publica TIC.
Especialista en comunicacién y difusion (incluidos los medios tradicionales vy las redes sociales).

Responsable y gestor de relaciones con otras instituciones publicas, con los ciudadanos vy
con el sector privado.

Especialista en ciberseguridad.

Especialista en proteccion de datos.
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Especialista en la nube.

Especialista en gestion del cambio.

Especialista en centros de servicios.

Especialista en manejo de los recursos humanos.

Presupuesto

Suficiente para financiar toda su agenda, contratar el personal y los servicios necesarios, y finan-
ciar o ejecutar proyectos TIC en otras entidades.

Capacidad operativa

Para gestionar servicios comunes. La conveniencia que trae aparejado el hecho de que la coor-
dinacion de la transformacion digital la realice una Unica entidad se deriva en gran medida de la
provision de servicios comunes que necesitan muchas instituciones del Estado.

Capacidad de coordinacién

Para liderar la gobernanza de la transformacién de pais a través de los foros con entidades pu-
blicas y privadas que se mencionan en el documento.

En muchos casos la institucion rectora se funda como una agencia o unidad equivalente para
remarcar esta independencia, aungue hay casos de éxito en los que no existe ninguna agencia, sino
qgue la institucion rectora es una unidad estandar de un ministerio u organismo. De todos modos,
lo importante es que tenga la capacidad operativa y de organizacion indispensable para cubrir las
necesidades comentadas en los puntos anteriores.

Desde el punto de vista funcional del que la institucion depende, mas que desde el punto de
vista organico, es fundamental que goce de independencia debido a sus funciones. La unidad dara
servicio a todos los ministerios, todos los sectores, todas las entidades publicas, todos los ciudada-
nos y todas las empresas. Si cualquiera de estos actores la percibe muy alineada o dependiente de,
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por ejemplo, un ministerio o de presidencia, la colaboracidn con otros ministerios o actores se puede
resentir, o tener impacto ante cambios politicos, lo que puede afectar el funcionamiento de la unidad.
Este tipo de instituciones, muchas veces por su caracter transversal, y si son de reciente creacion, se
asignan al centro de gobierno o directamente a Presidencia de la Nacion. La independencia técnica
es clave para la construccion de politicas de digitalizacion de largo plazo.

En cuanto a las areas o subdivisiones de trabajo, hay varias estructuras comunes en los casos estudiados:

D\
\
\/

Area de provision Area de atencién Area de Otras &reas
de servicios a los usuarios contrataciones TIC relacionadas con
los servicios TIC

Area Area de Area de \ ,
juridica relaciones comunicacion s -

>
AP

AREA DE PROVISION DE SERVICIOS

Si la unidad presta directamente los servicios comunes, algo que es habitual, es importante que haya un
area encargada de la provisidon de estos (drea de sistemas/infraestructura o equivalente). Hay que separar
el desarrollo y la creacidn de los servicios de la provision de estos una vez estén operativos, lo que llevara
adelante otra unidad: la de infraestructura. De esta manera se separan roles que son distintos y que requieren
especialidades distintas, y se aseguran el crecimiento y las ampliaciones de personal alli donde se necesite. De
lo contrario, sucederia como si el diseflador de un automovil se encargara del mantenimiento de la flota de la
empresa: son dos trabajos distintos y tienen unidades de distintas especialidades: por un lado, la encargada
del disefio o del desarrollo de servicios o proyectos vy, por otro, la que se ocupa de la provision para su uso.
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@ ® AREA DE ATENCION A LOS USUARIOS

Dado el caracter masivo de los servicios comunes, es fundamental que haya un area orientada a
la atencidon de los usuarios. Al igual que no es bueno que quien desarrolle o cree el servicio sea el
mismo que lo presta, tampoco lo es el hecho de que la persona a cargo de asegurar que el servicio
esté disponible, tenga buenos tiempos de respuesta, cumpla los requisitos de calidad, deba al mismo
tiempo recibir las llamadas, las peticiones, las quejas y los reclamos de los usuarios. La unidad que se
encargue de esto ultimo es fundamental porque representa la “cara visible”, la imagen publica de la
atencion a los usuarios de los servicios comunes que se estan prestando. Al respecto, cabe destacar
que es habitual que estos servicios comunes sean en muchas ocasiones utilizados por ciudadanos.
Si esto es asi, conviene que las responsabilidades de atencidén ciudadana asociada a los servicios
publicos en general también sean parte de la misma institucion.

AREA DE CONTRATACIONES TIC

Suele ser habitual y Util que exista un area relacionada con las contrataciones TIC por varios motivos:

> Una de las vias mas efectivas para conseguir una alineacion de las politicas de transformacion
digital es que nadie pueda contratar algo que, precisamente, no esté alineado con las politicas;
por lo tanto, esta unidad puede controlar que la contrataciéon TIC del Estado sea correcta.

> La contratacién TIC, como cualquier otra contratacidon especializada (espacial, sanitaria, etc.),
es compleja vy, a diferencia de otras, resulta necesaria en todos los sectores, por lo que esta
unidad también puede dar asesoramiento a las unidades que lo necesiten.

> Esta unidad puede hacer agregacién de la demanda. Muchas veces las compafias que prestan
servicios TIC son grandes multinacionales, con mucho poder en la negociacion y capacidad de
generar clientes cautivos. La agregacion de la demanda en las compras puede ser una herra-
mienta poderosa para acercarse a una negociacion de persona a persona, y con especialistas en
materia de contratacion TIC, algo que no se puede conseguir con una contratacion disgregada
en cientos o miles de unidades administrativas independientes.
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OTRAS AREAS RELACIONADAS
CON LOS SERVICIOS TIC

La organizacion puede realizarse en una o varias areas por proyecto, segun la importancia y volumen
de este. Si lo que se quiere es destacar la utilidad de que exista un area dedicada a explorar proyectos
novedosos vy arriesgados, esto puede ayudar a mantener la institucion “al dia”. Otra area dentro de
la institucion que puede ser interesante escindir del funcionamiento general es la relacionada con la
politica de datos de la nacion, de manera holistica y transversal como se indica en este documento.

AREA JURIDICA

Como se ha visto en el apartado de necesidades, es fundamental, vy suele ser complicado encon-
trar perfiles con el doble caracter juridico y de TIC, o que tengan formacion en solo un aspecto pero
estén abiertos a la colaboracion efectiva. Esta area no solo se encargara de todo lo relacionado con
el apartado legal del epigrafe anterior de necesidades; también dara soporte a otros organismos, vy si
la unidad presta directamente servicios comunes, se encargara de los problemas legales gue surjan
en relacion con el uso de ellos.

AREA DE COMUNICACION

Esta también es clave ya que los temas por tratar son complejos y es dificil comunicarlos bien
(algunos proyectos pueden ser vistos por los ciudadanos como un menoscabo de sus derechos, por
ejemplo, cuando pueden ser lo contrario), y porque en muchos casos el éxito del proyecto depende
de la difusion (si el ciudadano desconoce el sistema de identificacion digital, puede ser un fracaso, por
ejemplo). Puede abarcar también (o0 no) al departamento de estadistica y publicaciones, necesario para
imprimir transparencia a los propios proyectos v a la situacion de la transformacion digital del pais.

@ AREA DE RELACIONES

Por ultimo, pero no menos importante, cabe considerar un drea encargada de facilitar la coordinaciéon con
otras entidades publicas, ciudadanos, asociaciones y empresas, asi como de las relaciones internacionales.
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HISTORIAS

2 Anécdotas ficticias que aterrizan los conceptos de este articulo
% desde la perspectiva de diferentes tipos de interesados.

Viceministra de Salud
Sara

Sara tiene que realizar una compra tecnoldgica para avanzar en su objetivo de ofrecer servicios
digitales en salud. La verdad es que no tiene conocimientos TIC como para enfrentarse a las ofertas
de las empresas que le pueden prestar el servicio y entenderlas, pero gracias al sistema de difusion
de noticias de la entidad rectora TIC de su pais ha utilizado no solo el servicio de asesoramiento,
sino también el de compra agregada. Asi no solo ha podido adquirir las licencias de bases de datos
gue necesitaba con la tranquilidad de haber hecho una buena compra; también ha conseguido una
rebaja muy significativa con respecto al presupuesto que habia estimado, ya que se ha hecho una
compra agregada de todos los organismos del Gobierno gue necesitaban este tipo de licencias.

Ciudadano
Camilo

Camilo estd encantado del anuncio que acaba de recibir a través de redes sociales. El no sabia
qgue con la identidad digital de la que ya disponia por haber hecho tramites relacionados con los
impuestos podia, desde la comodidad de su hogar, solicitar el subsidio necesario para la reforma
energética sostenible de su vivienda ofrecido por el Ministerio de Industria. Asi, decidid empezar
a seguir en Facebook a la unidad rectora de gobierno digital del pais, porgue ha visto que existen
muchos servicios que desconocia que a partir de ahora le facilitaran la vida.
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Empresaria
Ana

Ana estd de celebracion en su empresa. Recientemente, en su pais se ha puesto en marcha un
servicio comun que permite que las firmas perciban todas las notificaciones y comunicaciones de
todas las entidades publicas de todos los sectores en un Unico punto. Ademas, aparte de la inter-
faz web, su compania ha sido una de las primeras que han integrado su sistema interno de gestion
empresarial con este servicio comun, vy la recepcion vy el reparto de estas notificaciones dentro de
la empresa no solo es electrdnica, sino que sucede de manera automatica. Ahora estan de festejo,
porque la idea de este servicio surgid de su firma, en un foro sobre gobernanza del que participan
junto con la entidad rectora, y esta entidad, en los agradecimientos de la pagina informativa de este
servicio comun, ha reconocido el papel de la firma de Ana en proponer e impulsar este servicio.

EJEMPLOS

N8 Haz click sobre cada bandera o icono para profundizar.

Uruguay Espana

Agencia de Gobierno Electronico vy La actual Secretaria General de
Sociedad del Conocimiento (AGESIC) Administracion Digital (SGAD)
< b

Panama Reino Unido

Autoridad Nacional para la Government Digital

Innovacion Gubernamental (AIG) Service (GDS)
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INDICADORES

ds Preguntas que pueden servir para medir el avance de este aspecto de gobierno digital.
Las posibles respuestas son “si” o “no”, donde “si” indica un mayor avance.

> (Existe normativa que establezca el mandato de la institucidn rectora? De ser asf:
[ ]

cQué tipo de normativa es (ley, decreto, plan, etc.)?

> ¢lainstitucion a cargo de la agenda digital cuenta con los siguientes poderes? ¢Se ha utilizado
este poder en los ultimos 12 meses?

Autoridad legal para intervenir en los procesos de otras entidades.

Imposicion de sanciones administrativas en otras entidades.

Emision de regulaciones técnicas para la simplificacion de tramites o herramientas tecnoldgicas.
Control sobre la publicacion de contenido en las paginas web de otras entidades.
Aprobacion ex ante de compras TIC.

Manejo de fondos concursables que las entidades pueden usar para hacer proyectos digitales.
Coordinacion de la agenda nacional de transformacion digital con actores del sector publico.

Coordinacion de la agenda nacional de transformacion digital con actores del sector privado.
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Los grandes proyectos de transformacion digital de paises o sectores especificos, en la mayoria de
los casos, se convierten en proyectos mastodonticos que no solo involucran aspectos tecnoldgicos,
sino de contratacion y adquisidores, gestion del cambio, capacitacion, cambio cultural, comunicacion,
distribucion logistica, por citar algunos de los mas importantes.

La mayoria de las unidades gubernamentales que afrontan este tipo de grandes procesos de trans-
formacidén piensan en una oficina de proyectos (o0 PMO por sus siglas en inglés) para organizar todas
estas tareas, pero la realidad es que en la inmensa mayoria de los casos no se trata de una medida
gue por si sola vaya a garantizar el éxito en la consecucion de los objetivos. Esto se da, sobre todo,
cuando en el caso que nos ocupa lo mas normal es que exista una entidad rectora de la transforma-
cion digital del pais, en coordinacion con los diferentes sectores verticales que componen el conjunto
de los servicios de administracion a los ciudadanos.

Asimismo, hay que tener en cuenta gue los grandes procesos de transformacion digital suelen in-
volucrar a diferentes actores, unos que dependen de la propia organizacion o sector por transformar
(stakeholders internos) y otros externos a ella (stakeholders externos). Imagine por ejemplo que se
guieren transformar los servicios gubernamentales de salud: no solo habra que tener en cuenta a
los profesionales que trabajen en la autoridad competente, sino que habra que contar con médicos,
hospitales, medicina privada, empresas de ambulancias, incluso otros ministerios u organismos que
pudieran estar involucrados. Si, ademas, se cuenta con que en el palis puede haber regiones con
competencias en la materia, el problema se incrementa.
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Por lo tanto, los mecanismos de gobernanza son instancias formales, con soporte legal, donde
se toman decisiones con caracter vinculante para la transformacion digital, tanto en el dmbito del
Gobierno central como con el resto de las instituciones. Esto Ultimo es especialmente importante en
contextos en los cuales los Gobiernos subnacionales tienen competencias significativas.

La transformacion digital y las tecnologias, por definicion, estan sujetas a cambios rapidos vy en-
trafhan grandes complejidades, ya que siguen siendo novedosas y cumplen ciclos mucho mas rapidos
gue los de otras disciplinas. Por eso, los tiempos de la regulacion general de las entidades publicas,
donde las leyes pueden durar 10 afos 0 mas antes de ser reemplazadas, no se ajustan a los cambios
tecnoldgicos. Incluso si el marco normativo sigue un esquema jerarquico, donde las leyes son abs-
tractas vy se van definiendo en normativas de rango inferior, los tiempos vy las formas tecnoldgicas
no se ajustan al desarrollo normativo tipico.

Por otra parte, para que los proyectos sean un éxito, se necesita coordinacion y toma de decisio-
nes, sobre todo cuando el objetivo es la transformacion digital del pais, no acotada a un sector o
una entidad. Naturalmente, esta clase de transformaciones impactan de forma horizontal en varias
estructuras organizativas, afectando a diferentes actores. A fin de asegurar que los cambios se in-
troduzcan de manera eficiente, se necesita coordinar los esfuerzos de todos ellos, y para ello son
necesarios los comités de direccion TIC.

Estos desafios se minimizan o resuelven a través de los comités, donde se acuerdan y se ponen
en marcha soluciones para los distintos retos de los distintos proyectos, se levanta un acta y sus
conclusiones tienen caracter vinculante. De esta manera se solventan los problemas relacionados con
el desconocimiento de los posibles retos de un proyecto (ya que todas las entidades involucradas
pueden expresarlos) y se consigue unidad de accidn y coherencia (ya que es necesario actuar en
funcion de las conclusiones de los comités). Estos comités también permiten monitorear la imple-
mentacion y sirven como foros para la rendicion de cuentas.

Puede haber comités de diferentes niveles, de diferentes composiciones, con diferentes mandatos
para diferentes propodsitos. Se resaltan cuatro principalmente:

Coordinacion Nivel ejecutivo (comité Nivel operativo Grupos de trabajo
intergubernamental de nivel ministerial o técnicos
viceministerial)
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COORDINACION INTERGUBERNAMENTAL

Dada la autonomia que tienen muchos Gobiernos subnacionales, sumada al hecho de que muchas
veces estén marginados de los proyectos del Gobierno central y sean los principales proveedores
de servicios, la inclusion y participacion de los Gobiernos de este nivel es de suma importancia para
tener un verdadero proyecto de transformacién digital de pais.

NIVEL EJECUTIVO (COMITE DE NIVEL
MINISTERIAL O VICEMINISTERIAL)

Para realizar grandes acuerdos de Estado en materia de transformacion digital, se necesita operar
en rangos equivalentes a los de los ministros o inmediatamente inferiores a estos. Por ello, también
puede ser interesante contar con un comité al que poder escalar o donde tratar temas de mayor
impacto para el pais, con ese nivel de representacidon, que se relna dos veces al ano. Este tipo de
comité es Util pues, aungue en general no se pueden tratar en él temas técnicos, dado el nivel de los
asistentes, por un lado, en él se pueden aprobar politicas de Estado vy, por otro, lo que es tanto o mas
importante, se pueden presentar informes de seguimiento. Pocas herramientas hay tan efectivas para
avanzar en la transformacion digital como el hecho de gue un ministro, en una reunion con el resto,
vea que su ministerio se ha quedado rezagado en la implantacion de la firma electronica, por ejemplo.

NIVEL OPERATIVO

I[dealmente, los comités estan creados legalmente vy tienen caracter vinculante (por ejemplo, a través
de la figura de “6rgano colegiado” o algun elemento parecido). Debido a la diferencia que suele existir
en cuanto a las competencias para ejercer influencia al nivel central del Gobierno versus los niveles
subnacionales, suele convenir la presencia de un comité (u 6rgano colegiado) que sea mas asertivo
con el resto del Gobierno central (donde se puede “imponer” mas) vy que esté liderado por la entidad
rectora del gobierno digital en el pals, junto a otro que esté alineado con el resto de las dependencias
publicas (municipios, comunidades autdonomas, estados, organismos autonomos), donde se tienen
menos competencias (debido a la autonomia que pueden tener estas entidades, se debe proceder
mas en funcion del consenso). En algunos casos, como el de determinados Gobiernos federales, este
dltimo deberia ser mas un comité de consenso ya que en muchas ocasiones, dadas las distribuciones
de competencias, el Gobierno central no puede imponer determinadas politicas a los estados o munici-
pios. En el caso del propio Gobierno federal o central, puede haber un comité de direccion de politica,
va que el Gobierno deberia tener el control de sus ministerios u organismos, algo que es mas complejo
en estados multinivel. Del mismo modo, puede haber comités operativos TIC por sector. Estos deben
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poder tomar decisiones que trasciendan lo estratégico, bajen a lo tactico y tengan poder vinculante
sobre las demas entidades publicas. Una buena composicion para este tipo de comité consiste en
que los responsables de tecnologias de cada uno de los organismos formen parte de este. Esto ase-
gura la presencia suficiente de un componente técnico, asi como el compromiso de la administracion
publica a la que representan.

g%

Por ultimo, algunas cuestiones o proyectos merecerdn que se creen grupos de trabajo mas técnicos,

GRUPOS DE TRABAJO TECNICOS

por ejemplo, con especialistas informaticos que preparen documentos, avances o conclusiones para
ser aprobados por el comité operativo. En estos grupos de trabajo se pueden delegar decisiones rela-
cionadas con los tipos de datos que se van a incluir en la plataforma de interoperabilidad, los estanda-
res técnicos para la firma electronica, los metadatos obligatorios para el expediente electronico, etc.
Dichos grupos generaradn documentos vy lineamientos que pasaran a ser aprobados por el comité,
de manera que se convertirdn en vinculantes para las entidades que formen parte de este.

A través de estas estructuras de gobernanza se pueden gestionar multitud de tematicas distintas.
Por ejemplo:

> Las actividades relacionadas con la gestidn operativa, como la coordinaciéon de gestidn de la
demanda, o de gestion de la arquitectura.

> Asuntos normativos que vayan a afectar tanto a la institucién rectora como a los distintos
sectores verticales del pais, como por ejemplo un decreto de proteccion de datos o una nor-
mativa de ciberseguridad.

> Por supuesto, iniciativas como la coordinacidn técnica y puesta en marcha del servicio de
firma electronica.

En resumen, se trata de generar estructuras, lo suficientemente flexibles y a la vez formales, que sean
capaces de atender todas aquellas cuestiones susceptibles de ser coordinadas por mas de un agente
involucrado en la transformacion digital, ya sean de indole organizativo, semantico, legal o técnico.

Es importante que los comités tengan una planificacion previa fijada. La existencia de un calenda-
rio establecido con hitos claros por alcanzar puede motivar a los diferentes actores para que cumplan
con sus responsabilidades. Idealmente, dados los temas por tratar, seria importante que al menos el
comité del Gobierno central se reuna una vez al mes. Las reuniones con todas las instituciones, con
efectos vinculantes, no deberian ser menos de dos al afo.
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h  Anécdotas ficticias que aterrizan los conceptos de este articulo
% desde la perspectiva de diferentes tipos de interesados.

Asesor de alcalde
Daniel

Como asesor del alcalde de una municipalidad, Daniel ve que hay una normativa que se va a con-
vertir en obligatoria para todo el estado. No entiende como el Gobierno no se ha percatado de que
esa normativa es imposible de cumplir para entidades publicas como la suya. Con minimos cambios
y propuestas se podrian conseguir los objetivos y evitar los impactos negativos en su municipio, pero

Daniel no tiene ningln comité al que pueda trasladar estas propuestas.

@

Viceministra de Salud
Sara

Sara fue convocada a una reunion con Manuel, el responsable de gobierno digital del pais. Manuel
ha llegado a acuerdos con sus compaferos de ministerios (incluido el Ministerio de Salud) y otras
entidades publicas para impulsar y normalizar un proyecto de Estado. Parece que todo esta correc-
to, pero a Sara le preocupa que, a lo largo del proyecto, que llevard tiempo, haya algun organismo
gue tome decisiones unilaterales y genere problemas en cuanto a los consensos conseguidos. A ella
le encantaria que se hubiese publicado un acta con caracter vinculante para todos los organismos.
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EJEMPLOS

N\ Haz click sobre cada bandera o icono para profundizar.

Espaia

Real Decreto sobre organizacion e
instrumentos operativos de las tecnologias
de la informacion y las comunicaciones en
la Administracion General del Estado vy sus
Organismos Publicos

o

Nueva Zelanda

Digital Government Partnership

INDICADORES

@ Preguntas que pueden servir para medir el avance de este aspecto de gobierno digital.
Las posibles respuestas son “si” 0 “no”, donde “si” indica un mayor avance.

> (Existe un drgano colegiado formal para la gestion de la estrategia de transformacidn digital
en el Gobierno central donde estén representados los responsables de tecnologias de los prin-
cipales organismos? De ser asl:

® (lLos acuerdos de este drgano son vinculantes?
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> (Existe un érgano colegiado formal en el Gobierno central en el que estén representados los
ministros o responsables funcionales de rango inmediatamente inferior al de ministro, donde
tratar los temas relacionados con el impacto de la transformacion digital de pais? De ser asi:

® (lLos acuerdos de este 6rgano son vinculantes?

> (Existe un drgano colegiado formal para la gestidn de la estrategia de transformacion digital
donde estén representados los responsables de tecnologias de los principales organismos de
todas las entidades publicas, en caso de que sean numerosas, como |los municipios?

> De ser asi, dese 6rgano colegiado cuenta también con sistemas que permitan que los mensajes
y las peticiones se escuchen en efecto en el drgano colegiado, vy las conclusiones y acuerdos
lleguen a los municipios? De ser asi:

® ¢Los acuerdos de este 6rgano son vinculantes?

> En caso de que existan los grupos anteriormente mencionados, ¢se publica informacion en

relacion con ellos, incluyendo actas y temas tratados en las reuniones?
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La gestion operativa engloba el conjunto de actuaciones necesarias para poder llevar a la realidad
la estrategia de transformacion digital. De este modo, se gestionan aquellos aspectos importantes
para poder hacer frente a todas aquellas situaciones del dia a dia que materializaran las actuaciones
derivadas de la estrategia. Asi pues, la gestion de la demanda, de la arquitectura, del portafolio y de la
operacion son disciplinas esenciales que es imprescindible abordar y gestionar de manera adecuada.

N
/H//( Estrategia de
: transformacion digital
Gestion
estratégica
A\ 4
N
<
.\
5
Gestidén Marco Estrategia de Infraestructuras  Nuevos procesos
opetativa : normativo talento y gestion y herramientas digitales
: del cambio tecnologicas
AP
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A través de la gestion operativa se administran las acciones de los cuatro grandes dominios de actuacion:

>  Marco normativo: aborda la evolucion normativa necesaria para poder dar soporte a los nuevos
servicios digitales.

> Talento y gestién del cambio: gestidn de los recursos humanos como factor clave para poder
afrontar tanto los retos actuales como los futuros. Cabe una especial mencién a la necesidad
de una “gestion de cultura organizativa” por el importante impacto que puede llegar a tener
tanto en la ejecucion de los trabajos como en los resultados de estos. Es muy conveniente tener
siempre presente la frase de Peter Drucker: “La cultura se come a la estrategia en el desayuno”.

Y> Infraestructuras y herramientas tecnoldgicas: la adecuada gestidon de la tecnologia genera un
importante apalancamiento de los resultados que se pueden obtener a través de la transfor-
macion digital. No obstante, hay que recordar que la tecnologia nunca es un fin en si mismo,
sino un medio para conseguir un fin ultimo.

> Nuevos procesos digitales: |os procesos se han de adecuar de forma coordinada con las nuevas
normas, capacidades y tecnologias. Si estos no se actualizan o se refactorizan, el valor entregado
por la transformacion digital quedara muy reducido o bien podria incluso quedar difuminado.
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La complejidad de cada uno de estos cuatro dominios es alta. Cada uno de ellos se puede com-
poner de cientos de proyectos, decenas de actuaciones interconectadas, riesgos de alto impacto,
multitud de equipos multidisciplinares, etc., que pueden provocar una situacion en la cual se pier-
dan de vista los objetivos estratégicos vy las prioridades vy se dificulte el control y seguimiento. Para
ayudar en esta situacion se requiere ejecutar una gestion operativa que permita la gobernabilidad
de las actuaciones. Para ello se establecen las siguientes disciplinas:

Gestion de Gestion de la Gestion del Gestion de
la demanda arquitectura portafolio la operacion

GESTION DE LA DEMANDA

Como es de prever, en un primer momento no se han podido definir todas las actuaciones ope-
rativas que es necesario abordar para acometer una transformacion digital efectiva. Un proceso de
transformacion digital implica:

> Una cantidad importante de interlocutores: ministros, empresarios, ciudadanos, funcionarios,
asociaciones, organismos internacionales, etc.

> Un gran numero de peticiones que se han de gestionar: necesidad de mejorar un determinado
servicio publico, renovar los ordenadores de las oficinas municipales, crear un servicio para
que las empresas puedan hacer sus gestiones a través por internet, etc. En resumidas cuentas,
cualquier tipo de accidon que se ha de acometer en un plan de transformacion digital.

Por tanto, resulta imprescindible disponer de una adecuada gestiéon de la demanda que permita,
entre otros beneficios:

)> |dentificar claramente cudles son los canales a través de los cuales se pueden realizar las soli-
citudes a la institucion rectora que esta abordando el proceso de transformacion.
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> Tener un punto Unico de aprobacioén, priorizacidn y verificacion para garantizar que la actuacién
estad alineada con la estrategia que se ha definido previamente. Esto es de vital importancia en el
ambito de la administracion publica ya que, debido a que todas las medidas “suenan bien” desde
el punto de vista social, econdmico, de eficacia administrativa, etc., es facil caer en el error de
arrancar una multitud de iniciativas sin tener clara la prioridad de estas, obviando los objetivos
y las prioridades marcados en la estrategia.

GESTION DE LA ARQUITECTURA

Al tener que abordar en paralelo actuaciones que modifican las normas, las capacidades del
equipo humano, las infraestructuras tecnoldgicas vy los propios procesos con los que se estan lle-
vando a cabo las diferentes tareas, es necesario disponer de una arquitectura que lo gobierne. Muy
importante no confundir la arquitectura (empresarial) con las arquitecturas tecnoldgicas que dan
soporte, ya que estas uUltimas solo dan respuesta a una parte de la vision global que si gestiona
una arquitectura empresarial. De forma general, esta Ultima gestiona cuatro grandes dominios:

> Negocio. En este dominio se agrupan las normas, los reglamentos, los decretos, etc., que
regulan lo que se puede y no se puede hacer segun la ley o las normas de la organizacion.

> Aplicaciones. Lo componen los sistemas que dan soporte a los diferentes actores: ciudadanos,
funcionarios, empresas, etc.

> Datos. Los datos de los que se dispone, asi como la gobernanza de estos. Desde lo béasico de al-
tas, bajas, modificaciones y eliminaciones hasta las acciones de mayor control como definir quién
puede acceder a un dato y en qué condiciones o la trazabilidad de estos a lo largo del tiempo.

> Tecnologia. Cimientos tecnoldgicos sobre los cuales se articula la infraestructura tecnoldgica
disponible para acometer la transformacion digital.

Si se pudieran resumir en uno solo los beneficios que una adecuada gestion de la arquitectura
puede ofrecer a una administracion publica inmersa en un proceso de transformacion digital, este
seria poder identificar de qué se dispone, cual es la situacién de partida en cada uno de los cuatro
dominios y cuales son las relaciones que existen entre ellos.

Si bien este beneficio puede verse como trivial, en la dimensién de un Gobierno y con la com-

plejidad de este, es un factor clave para valorar a priori el impacto de un cambio o evolucidon de
una ley, servicio o sistema de informacion. Por ejemplo, modificar una ley requiere tener en cuenta
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no solo la ley en si misma, sino si los funcionarios estan capacitados para llevar a cabo esa modifi-
cacion normativa, si los sistemas informaticos estan habilitados con esas novedades, si se pueden
obtener o estan disponibles los datos necesarios de los ciudadanos para poder llevarlo a cabo, etc.

Los cambios se pueden hacer “de forma artesanal”, sin una gestion de la arquitectura empresarial,
pero esta forma de actuacion implica que hay una dependencia muy importante de la experiencia y
pericia de los gestores a cargo. El riesgo de que se olvide algun aspecto clave es muy alto. Cuando
se opera en esta situacion, los retrasos vy la necesidad de improvisar soluciones para situaciones
sobrevenidas resultan muy habituales.

GESTION DEL PORTAFOLIO

Uno de los resultados de poner en marcha una estrategia de transformacion digital es la gene-
racion de un tsunami de proyectos dirigidos a conseguir los objetivos que se plantean en la es-
trategia. Estos proyectos se arrancan inicialmente y tienen gque trabajar de una forma coordinada
para completar sus objetivos vy, por ende, el objetivo estratégico. Este planteamiento es el ideal, y
normalmente se mantiene Unicamente durante los primeros dias de vida del proyecto, ya que es
facil perder de vista los objetivos estratégicos para centrarse en los operativos. Una vez los pro-
yectos empiezan a ejecutarse, estos empiezan a tener que hacer frente a situaciones o problemas
no planificados que han de ser gestionados con los recursos del proyecto.

> Ejemplo: el jefe de un proyecto X estd centrado en cumplir con sus objetivos como sea: en-
tregar un producto en el plazo acordado y dentro del presupuesto. Para ello seguramente
tendra que tomar decisiones que afectaran tanto a su proyecto como a otros tres que se estan
ejecutando en paralelo. Si no hay una gestion adecuada, el proyecto X puede finalizar con
éxito, pero quizads a costa de que los otros tres proyectos tengan que rehacer sus productos y
enfrentar retrasos y fuertes incrementos presupuestarios. Para abordar esta situacion es impor-
tante gestionar el portafolio con el fin de identificar qué proyectos se estan llevando a cabo,
las relaciones entre ellos, los objetivos que persiguen vy las prioridades. Esto permitird actuar
de forma preventiva antes de que se produzcan problemas en la ejecucion de los proyectos.

GESTION DE LA OPERACION

Tan importante como generar 10s nuevos servicios es que los actuales se presten con normalidad.
Para ello se requiere una adecuada gestion de la operacion. A través de esta disciplina se persigue
tener gestionada la entrega de valor del servicio mediante cadenas valor. Es decir, identificar qué
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hay que hacer para generar un nuevo servicio, coOmo se incorpora al catalogo de servicios de nego-
cio, cOmo se opera y como se mejora. En el ambito de la transformacion digital, se entiende que la
administraciéon publica aporta valor cuando genera beneficios a los ciudadanos, las administraciones
publicas o las empresas. Estos beneficios pueden ser, por ejemplo, reducir los plazos de los pro-
cesos de justicia, la tramitacion online del cobro de tributos o la puesta a disposicion de empresas
de datos de las administraciones publicas que pueden ser utilizados para la generacion de nuevos
servicios de valor afladido.

La combinaciéon de estas cuatro disciplinas permite:
> Incrementar el nivel de gobernanza de la gestidn operativa.

> Disponer de las herramientas necesarias para controlar el estado de los proyectos vy
servicios ofrecidos.

> Acometer cambios sobre los proyectos y servicios.

> Disponer de un marco que permita medir los diferentes indicadores, tanto operativos como
estratégicos.

Por ultimo, hay que tener en cuenta que existen dos niveles principales en los que se va a repli-
car la gestion de estas disciplinas, que ademas deben estar enlazadas y coordinadas: la institucion
rectora encargada de la transformacion digital del pais, v los distintos sectores verticales que se
encuentran en un gobierno digital.

Imagine por ejemplo que un nuevo servicio digital de solicitar una beca requiere que se emita un
resguardo firmado electronicamente y en formato “imprimible” por parte del registro. Si ademas se
tiene en cuenta que el registro que esta utilizando el Ministerio de Educacion es un servicio comun
prestado por la institucion rectora de la transformacidon digital, se aprecia un ejemplo claro de de-
manda enlazada entre los dos niveles. Es decir, el departamento de Tl del Ministerio de Educacion
en primera instancia recibira la demanda de emitir dicho justificante en el servicio descrito. A su
vez, esa demanda —o parte de ella— se trasladard a esa institucion rectora para que sea atendida
como evolucion del registro comun. La gestion de la demanda, la gestion de arquitectura vy la ges-
tion del portafolio de ambos niveles se veran alteradas por dicha peticion; también la gestion de
la operacidon, una vez que las nuevas versiones de los sistemas que incorporan las modificaciones
[leguen a los entornos de produccion.
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1.4.1 GESTION DE LA DEMANDA

Actualmente, tanto las grandes organizaciones como las administraciones publicas tienen que
tomar decisiones de forma continua durante la implementacion de sus programas de transformacion
digital. Estas decisiones tienen que gestionarse de forma adecuada ya que los recursos tales como
tiempo, recursos humanos o activos tecnoldgicos son limitados, por lo que el manejo de estos debe
asegurar que los activos con los que se cuenta se dirigen a la consecucion efectiva de los objetivos.

Durante los procesos de transformacion digital se van identificando nuevas necesidades conforme
se va avanzando. Un ejemplo de este tipo de peticiones es:

> El ministro, en una reunién con asociaciones de empresarios, identifica la creacién de una
plataforma de servicios a empresas por internet.

> Enlas pruebas piloto en una oficina de atencién al ciudadano se ha identificado que los or-
denadores de escritorio no son suficientemente rapidos y se propone cambiarlos.

> Los ciudadanos se quejan de la lentitud de un servicio ofrecido a través de internet vy se
propone cambiar la infraestructura de CPD para proporcionar mejores prestaciones en las
interacciones en la web.
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La funcién de gestion de la demanda es la que permite a un organismo encauzar todas las peti-
ciones gque llegan a través de un canal controlado y estandarizado. Asi, al utilizar un flujo unificado
para las solicitudes, se fomenta tener un control sobre el ciclo de vida de estas y establecer acciones
sobre cada una, permitiendo determinar si procede o no procede su realizacion. Esta decisidon, por
regla general, se suele tomar en un érgano colegiado como puede ser el comité de gestion de la
demanda, aunque en determinados casos las decisiones respecto a materias especificas por ambito,
materia o contenido pueden ser tomadas por un responsable en concreto. Por ejemplo, algunas de
las decisiones que afectan a la seguridad se tomaran Unicamente por el responsable de seguridad.

LOS BENEFICIOS DE UNA GESTION DE LA DEMANDA ADECUADA

> Mayor control: las peticiones se realizan a través de un protocolo establecido y controlado.
En un Gobierno o administracion publica con multiples actores/stakeholders (ministros, jue-
ces, médicos, etc.) que pueden solicitar nuevos servicios, cambios o0 mejoras, es clave tener
controlado “quién pide que”.

> Alineacidn con la estrategia: al tener un punto controlado de aprobacién se puede asegurar
que todas las actuaciones que se realizan en la entidad rectora se alinean con la estrategia
y estan dirigidas a la consecucion efectiva de los objetivos marcados. Asimismo, sirve como
un punto de aseguramiento para que todas las iniciativas o cambios estén alineados con la
arquitectura empresarial que ha definido la entidad rectora.

Ejemplo. si se ha decidido que todo el software que se va a emplear debe estar basado
en fuentes abiertas y se registra una peticion que solicite la adquisicion de una base datos
comercial, esta solicitud se deberd rechazar de forma automatica al contradecir los prin-
cipios establecidos por la entidad rectora.

> Mejor eficiencia econdmica: a través de la gestion de la demanda se establecen procesos de
evaluacidén de las nuevas iniciativas, de las alternativas de implementacion, etc., que permiten
valorar las diferentes opciones desde multiples dimensiones y seleccionar la que, en conjunto,
ofrecen mejores resultados.

Ejemplo: en la eleccion de un sistema de informacion quizas uno de los principales aspec-
tos para tener en cuenta sea el precio. No obstante, si se realiza un analisis mas detallado
se pueden identificar aspectos tales como los costes en mantenimiento, la dificultad de
encontrar profesionales para este sistema, si se basa en una tecnologia con futuro, etc.
Tras valorar todas estas acciones puede darse el caso de que la mejor opcidn no sea
siempre la mas barata, sino la que tenga unas caracteristicas que se alineen mejor con las
necesidades de la organizacion.
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De no realizarse la gestion de la demanda, se corre el riesgo de que se estén ejecutando iniciativas
o demandas que no estén controladas por la direccion y que no estén alineadas con la estrategia de
la organizacion. Tener control sobre estas iniciativas “piratas” es clave ya que estas detraen recursos
a los proyectos que si estan dirigidos al cumplimiento de los objetivos estratégicos.

AMBITOS DE LA GESTION DE LA DEMANDA

PARA REALIZAR UNA IMPLEMENTACION EFECTIVA DE UNA GESTION DE LA
DEMANDA SE HA DE IDENTIFICAR EL AMBITO DE LA GESTION DE LA DEMANDA,
YA QUE DEPENDIENDO DE ESTO LOS FLUJOS QUE SE SIGAN SERAN DIFERENTES E
INCLUSO PODRAN/DEBERAN ESTAR AUTOMATIZADOS.

NA\NNNNNN\N

N
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—
.

Gestion de la demanda estratégica: a través de esta se gestionan las iniciativas que se incorporan
en el nuevo portafolio de la organizacién. Suelen ser decisiones que se tiene que asegurar que
se realizan de acuerdo con la gestion de |la estrategia de la organizacion.

2. Gestién de la demanda tactica: se lleva a cabo a través del catdlogo de servicios que ofrece una
administracion publica. El objetivo para este tipo de demanda es automatizarla para resolverla
de la forma mas agil (el que recibe el servicio queda satisfecho) y econdmica (la administracion
publica presta el servicio empleando los minimos recursos necesarios).

Ejemplo: un ciudadano solicita un certificado de nacimiento o la gestion que se hace interna-
mente en un ministerio cuando se incorpora un nuevo trabajador. Estas peticiones se pueden
recibir a través de una web de autoservicio, teléfono, etc., y se atienden segun el flujo que
se haya establecido de forma previa.

3. Gestion de la demanda operacional: esta demanda es interna a los departamentos de tecno-
logia para mantener los sistemas actualizados, los servidores activos y las actualizaciones de
seguridad realizadas.

Ejemplo: se requiere mantener actualizados los sistemas operativos de los servidores o los
sistemas que estan dando servicio para incorporar mejoras funcionales. También, la instalacion
de los parches de seguridad que contengan medidas para bloguear amenazas identificadas,
como por ejemplo el Wannacry.
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La gestion de la demanda es necesaria en todos sus dmbitos. Sin embargo, en el caso de que no se
tengan recursos suficientes para acometerla en todos ellos, sin duda se deberia optar por la gestion
de la demanda estratégica, dada la importancia de este tipo de demandas en la consecucion de los
objetivos estratégicos. El resto del texto hard referencia a este dmbito de la gestiéon de la demanda.

La gestion de la demanda estratégica

Implementar la gestion de la demanda estratégica requiere actuaciones en los ambitos de personas,
herramientas y procesos. A alto nivel, las principales actividades por tener en cuenta son las siguientes:

Personas Procesos Herramientas

Personas

Identificacion de los actores clave o stakeholders: una vez presentada una demanda, es necesario
gue un comité de gestion de la demanda la evalle. Este suele estar compuesto por un equipo multidis-
ciplinar que permita analizar la demanda desde diferentes puntos de vista. Asimismo, debe tener muy
presentes los objetivos estratégicos de la organizacion, de forma que cualquier decisidon que tome esté
alineada con ellos. Los componentes de esté comité tienen que ser perfiles con autoridad y capacidad
de comprometer recursos y presupuesto, asi como de asumir las responsabilidades de las decisiones.

<>

.\
> Procesos

Definicion e implantacién de la gobernanza de la gestion de la demanda: la estandarizacion de
un proceso que gestione el ciclo de vida de una demanda es un factor clave de éxito. La orientacion
a procesos en una administracion publica ofrece importantes beneficios, de los que se destacan
la capacidad de evaluar su funcionamiento y comportamiento para poder identificar aspectos de
mejora y optimizacion. También es un mecanismo gue permite realizar mediciones sobre el pro-
cedimiento, de forma gue se puedan tomar métricas sobre este. El proceso tiene que contemplar
los siguientes estadios basicos del ciclo de vida de una demanda:
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> Altadelademanda o peticidn: se deben identificar los diferentes flujos a través de los cuales se puede
generar una demanda y asegurar que todos converjan en la misma fuente. Es fundamental que esta
permita una vision integrada de todas las demandas que se le realizan a una entidad rectora. Es decir,
la entidad rectora puede recibir a través de multiples canales peticiones de todos los ministerios que
estén afectados por el proceso de transformacion digital, de los dirigentes politicos de su Gobierno,
de asociaciones de profesionales y de empresarios, etc., pero es importante encauzarlas a través de
un flujo Unico de forma que se tenga una vision clara del total de demandas que se estan recibiendo.
Normalmente, no es factible que los usuarios incorporen todas las demandas a través de un
solo portal o una herramienta, pero si se deben tener previstas las vias de incorporacion y como
se pueden obtener los detalles necesarios para la adecuada tramitacion. Por otro lado, tam-
bién hay que identificar quién puede generar demandas, asi como quiénes no pueden hacerlo.
El proceso de gestion de la demanda estratégica requiere emplear recursos valiosos de la entidad
(sobre todo personas vy tiempo), y en esa medida es importante asegurarse de que Unicamente los
perfiles autorizados puedan generar nuevas demandas.

> Tramitacidn de la demanda: se requiere la presentacion de la demanda y del caso de negocio o
“business case” de esta. El objetivo en este estadio es plantear como cumple la demanda con los
objetivos estratégicos del gobierno digital y cdmo aporta en la cadena de valor, ademas de valorar
los costes, los riesgos vy las dependencias de la solucion. Normalmente, este proceso tiene una
fuerte relacion con la arquitectura empresarial de la entidad rectora, evaludndose en las cuatro
dimensiones de esta: negocio, datos, aplicaciones y tecnologia.

>  Aceptacion o desestimacidn de la demanda: una vez realizado el caso de negocio de una de-
manda, se hace la presentacion en el comité de gestion de la demanda. Este es quien decide
si la demanda pasa a conformar parte del portafolio de la administracién publica o si, por el
contrario, se rechaza. En este Ultimo caso es muy recomendable documentar de forma objetiva
el motivo del rechazo de la demanda dado que, si cambiasen algunas de las condiciones que
provocaron el rechazo, esta se podria retomar y reutilizar todo el trabajo realizado.

En el caso de que la demanda se estime positivamente por parte del comité, se pasara a incorporar al
portafolio de la administracion publica siguiendo los procesos establecidos. Es importante que exista
retroalimentacion entre las demandas gue se han aprobado vy su ciclo de vida. De esta forma se podra
tener una trazabilidad entre la demanda que origind, por ejemplo, la creacion de un sistema de informa-
ciény analizar si el valor planteado en el “business case” se corresponde con el beneficio real aportado.

Ejemplo: si se ha aprobado una demanda dirigida a crear un sistema que permita reducir el tiem-
po de gestidn en un centro de atencion telefdnica en un 30% vy finalmente se comprueba que
esta mejora solo llega al 10%, habra gue analizar cuales han sido las causas de esta desviacion
y aplicar las consiguientes acciones de mejora continua para mejorar el proceso de elaboracion
de casos de uso de negocio.
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Herramientas

Normalmente, para la implementacion efectiva de este proceso se requiere de una herramien-
ta que permita el registro de las demandas y el control del ciclo de la vida de estas. Lo ideal es
que esta herramienta permita un acceso de todos los participantes en el proceso; eso si, con una
adecuada gestion de autorizaciones y accesos. Una caracteristica necesaria es que todos los par-
ticipantes en el ciclo de la demanda tengan la posibilidad de trabajar de forma colaborativa sobre
la misma demanda.

METRICAS DE GESTION DE DEMANDA

Es importante que durante la fase de definicion de la gestion de la demanda se identifiguen
las métricas e indicadores necesarios para poder analizar el valor entregado por la realizacion de
esta funcion. Las métricas que se establecen en este ambito pueden ser estratégicas u operativas.

> Estratégica: numero de demandas rechazadas por no estar alineadas con la estrategia. Sin
duda, esta métrica puede evidenciar el esfuerzo y los recursos materiales, econdémicos vy
de oportunidad que se habrian desaprovechado si la gestion de la demanda no se hubiera
puesto en marcha.

> Operativa: la métrica Time to Market o Time to Value evalua la capacidad de la entidad
rectora de la transformacion digital en convertir una oportunidad que se plantea a través
de una demanda/peticidén en generacion de valor para los ciudadanos, las empresas vy las
administraciones publicas.

Para concluir, cabe resaltar la importancia de que los comités de gestion de la demanda de los
sectores verticales, asi como el de la institucion rectora de la transformacioén digital, estén per-
fectamente coordinados para asi poder tomar decisiones conjuntas que sean eficientes al maximo
posible. Esta coordinacién se puede llevar a cabo, principalmente, elevando al comité de la gestion
de la demanda de la institucién rectora aquellas demandas que reciban en los distintos sectores
verticales u organismos y que necesiten de actuaciones por parte de servicios o componentes
comunes o incluso de otro sector. Lo mismo debe ocurrir viceversa, es decir, las demandas que
puedan llegar al ente rector y que necesiten de actuaciones en algun organismo concreto o sector
vertical deberan ser coordinadas entre ambos comités.
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oA

HISTORIAS

2 Anécdotas ficticias que aterrizan los conceptos de este articulo
\% desde la perspectiva de diferentes tipos de interesados.

Viceministra de Salud
Sara

Esta inmersa en los proyectos de transformacion digital del Ministerio de Salud. Desde la entidad
rectora se estan planteando muchos proyectos retadores que estan empezando a ponerse en marcha
v a arrojar resultados. En la evaluacion del funcionamiento del nuevo sistema sanitario, el colegio de
meédicos ha pedido que en las firmas electronicas de los partes médicos no aparezcan los nombres,
ni datos de caracter personal. Esta peticion se ha elevado al comité de la gestion de la demanda de
la entidad rectora, la cual analizd el impacto que este cambio tendria, la normativa que habria que
modificar y los cambios que habria que hacer en los sistemas con los que interopera. Sobre esa base,
optod por desestimar la solicitud. Sara esta contenta ya que gracias al analisis holistico de esta peticion
se ha descartado una modificacion que habria impactado muy negativamente en los otros proyectos
qgue se estaban llevando a cabo tanto en su ministerio como en otros departamentos ministeriales.
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Empresaria
Ana

Ana esta siguiendo muy de cerca la transformacion digital que se esta llevando a cabo en su pais. Entre
las diferentes actuaciones que estan poniendo en marcha encuentra una regulacion que afecta directa-
mente a los chips que fabrica. La nueva norma admite sistemas de cifrado que a juicio de Ana son débiles
y que en pocos meses o anos dejaran de ser Utiles. Esto supondrd un problema tanto para los diferentes
ministerios que se estan transformando digitalmente como para ella, ya qgue competidores con meno-
res prestaciones de seguridad podran optar a las licitaciones. A través de la asociacion de empresas de
tecnologia de su pais se pone en contacto con la entidad rectora de la transformacion digital y consigue
generar una peticion. La argumentacion presentada es soélida, se exponen los problemas de seguridad
gue se generan y los costes que supondria apostar por una tecnologia menos segura. Tras la evaluacion
del caso de negocio el comité de gestion de la demanda admite la demanda de Ana vy la tramita para
actualizar la normativa.

INDICADORES

ds Preguntas que pueden servir para medir el avance de este aspecto de gobierno digital.
Las posibles respuestas son “si” o “no”, donde “si” indica un mayor avance.

> (Existe algun proceso definido y conocido por toda la organizacidn para gestionar las nuevas
peticiones de proyectos de transformacion digital?

> Cuando hay que hacer alguna actuacion, destd definido el proceso de aprobaciones?
)>  (Existe un grupo de personas designadas para valorar y aprobar, si procede, las peticiones que se realizan?
[ ]

Si existe este grupo, éexisten criterios que se utilizan para determinar si la peticion se aprueba o no?

> (Existe un seguimiento del valor entregado de las peticiones aprobadas de forma que se pueda

valorar su retorno de la inversion?

GUIA DE TRANSFORMACION DIGITAL DEL GOBIERNO



01 GOBERNANZA E INSTITUCIONALIDAD | 1.4 Gestion operativa 9

1.4.2 GESTION DE LA ARQUITECTURA

La arquitectura de gobierno es una forma de disefar, construir y poner en marcha las soluciones
de gobierno digital de manera que se logre un ecosistema de herramientas tecnoldgicas compatibles,
complementarias, interoperables vy reutilizables, con gran énfasis en la optimizacién de los recursos.
La acepcion de arquitectura en el mundo de las tecnologias de la informacion puede tener multiples
significados u objetivos. En este caso concreto, se refiere a la arquitectura empresarial.

Abordandolo por partes, la arquitectura empresarial engloba una parte de arquitectura, entendién-
dola como una estructura de componentes, sus relaciones y principios que los gobiernan y otra parte
empresarial. Esta ultima hace referencia a un conjunto de departamentos de una organizacion gque
comparten los mismos objetivos, mision y vision. Es muy importante entonces no confundir la arqui-
tectura empresarial con una arquitectura fisica o I6gica de una red o de una instalaciéon tecnoldgica:
si bien estos Ultimos pueden formar parte de la arquitectura empresarial, esta es mucho mas amplia.

Desde el punto de vista de una administracion publica que quiera llevar a cabo un proceso de transfor-
macion digital, se debe tener en cuenta la arquitectura para poder desarrollar con éxito la transformacion.
La institucion rectora que dirija la transformacion digital debe tener en cuenta las leyes y regulaciones
que tiene que cumplir para poder realizar su funcion. Es mas, desde el punto de vista de un Gobierno,
tendria que considerar las regulaciones especiales que afectan a departamentos sectoriales como el
sanitario, defensa o tributario. Por otro lado, también deberia poder inventariar los activos que tiene
como administracion publica: éde qué aplicaciones dispone?, équé datos de los ciudadanos y empresas
dispone y como los puede utilizar?, icual es la infraestructura tecnoldgica de la que dispone? Todo esto
son los activos disponibles de una administracion para poder llevar a cabo una transformacion efectiva.

Los cambios por realizar en el marco de la gestion de arquitectura deben considerar los activos dispo-
nibles. Por ejemplo, si se requiere un sistema de firma electronica para todos los ministerios y se ha iden-
tificado que el Ministerio de Defensa tiene uno que utilizan de forma interna, se debera determinar si este

es candidato a convertirse en la solucion global para todos los ministerios o si hace falta un nuevo sistema.

De forma amplia, puede verse la arquitectura de gobierno como una hoja de ruta por seguir a la
hora de implementar una nueva solucion de gobierno digital. Esta hoja de ruta define aspectos como:

> La normalizacidn y estandarizacién de tecnologias.
> El establecimiento de herramientas v metodologias de trabajo compartidas.
) El disefo estandarizado de soluciones.

> La provision de soluciones de uso comun.
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Se llamara “solucion” a cualquier herramienta o conjunto de herramientas de software, hardware
o combinaciones de ambos que, solas o integradas con otras, resuelven una o multiples necesidades
del Gobierno. En este sentido, se pueden entender como soluciones los sistemas de firma electronica,
gestion de identidades, seguridad de la informacidén, nube de gobierno, interoperabilidad, historias
clinicas electrdnicas, expedientes digitales y datos espaciales, entre otros.

LOS BENEFICIOS DE LA GESTION DE ARQUITECTURA

Desde la perspectiva de negocio, la adecuada gestion de la arquitectura permite a la entidad rectora:

L4

Lograr sus objetivos estratégicos.

> Reducir los plazos desde que una demanda o peticion surge, se implementa de forma efectiva
y empieza a generar valor a empresas y ciudadanos.

>  Disminuir los riesgos.

> Incrementar la seguridad.

La gestion de la arquitectura, como no, también tiene importantes beneficios en el dmbito de las
tecnologias de la informacion, permitiendo una gestion mas sencilla del portafolio de las administra-
ciones publicas y reduciendo los riesgos de introducir nuevos sistemas o la modificacion de estos. De

forma mas especifica, cabe destacar:

)» Establece un lenguaje comun para las arquitecturas en el Estado, promoviendo una mejor com-
prension de las soluciones.

)» Potencia la posibilidad de reutilizacion no solo de activos construidos, sino de mejores practicas vy
metodologias.

> Provee la capacidad para brindar nuevos servicios y mejorar los existentes de forma sistematica y
mas simple.

> Mejora la calidad de los servicios v soluciones, estableciendo mecanismos estandar para su medicion.
>  Permite generar soluciones y disefios estandarizados para su uso de forma transversal en el Estado.
)  Establece una forma sisteméatica de disefar vy construir las soluciones.

> Genera un modelo de gobernanza de los activos tecnolégicos del Estado.
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)» Estandariza aspectos tecnoldgicos, tanto para las nuevas soluciones como para las existentes.
>  Permite el cumplimiento de requerimientos normativos.
> Por todo lo antes dicho, genera una optimizacion de los recursos del Estado.

Si una administracion publica no esta gestionando su arquitectura de forma adecuada, corre el riesgo
de no contar con una vision unificada de los diferentes componentes de los que dispone y de como
se relacionan entre si. Llevando esta situacion al mundo real, esto implica que, cuando el ministerio
necesite incorporar un nuevo sistema de informacion, por ejemplo un chatbot para informar a ciuda-
danos, esta dependencia no dispondra de la informacidn para determinar si la funcionalidad de este
va esta disponible en otros de sus sistemas, o si entra en algun tipo de conflicto con otros sistemas o
principios de la entidad rectora de la transformacion digital (si es incompatible con la base de datos
existentes, si requiere disponer de datos que no estan identificados en la ministerio o si necesita una
adaptacion para poder cumplir con la regulacion de proteccion de datos). En un ministerio que no
gestione la arquitectura de forma correcta todos estos problemas no se podrian prever, sino que se
tendrian que ir descubriendo y resolviendo uno a uno durante el proceso de implementacion. Todo
esto provocara, casi con total seguridad, retrasos e incrementos de costes, incluso llegando a tener
gue desechar el sistema de informacion porque se determine que no puede implementarse.

DIMENSIONES DE LA ARQUITECTURA EMPRESARIAL

Hay que tener en cuenta que una arquitectura empresarial engloba a toda la administracion pu-
blica. Por ello, hay que tener en cuenta cuatro dimensiones:

@ Negocio. En esta dimension se abordan la estructura organizativa, la
estrategia, los procesos de negocio, los objetivos vy las normas por cumplir.

il Datos. En esta dimension se abordan las fuentes de los datos, su
localizacion vy la gestion del ciclo de vida de estos.

Aplicaciones. Se identifican todas las aplicaciones de la organizacién y

como interactuan entre si.

Tecnologia. En este punto se abordan todas las tecnologias, tanto software
como hardware, de las que dispone la organizacion. Esta dimensioén se
relaciona intimamente con la estrategia tecnoldgica.

GUIA DE TRANSFORMACION DIGITAL DEL GOBIERNO @



01 GOBERNANZA E INSTITUCIONALIDAD | 1.4 Gestion operativa 9

Con este enfoque, y volviendo al ejemplo anterior, se deberian haber solucionado, de forma previa a la

adquisicion e inicio del proyecto de implementacion de un chatbot —y por tanto con menor coste—, los

siguientes problemas durante la ejecucion de cada una de las dimensiones:

)

Negocio: ¢hay alguna ley que impide dar informacion por un canal publico sobre los ciudadanos?
(Este sistema de chatbot cumple algunos de los objetivos planteados?

Datos: cestan disponibles los datos que permiten implementar el chatbot o los tengo que construir
ad hoc? Si estan disponibles: épuedo acceder a ellos? éEstan suficientemente actualizados?

Aplicaciones: ¢hay alguna solucion de chatbot disponible en mi ministerio? dSe tiene que integrar
el chatbot con alguna aplicacion? ¢Es posible realizar esta integracion o existe alguna limitacion?

Tecnologia: éel chatbot puede operar con las bases de datos que tengo actualmente en mi minis-
terio? é¢Tengo que comprar servidores especializados para este nuevo sistema para que ofrezca un
buen rendimiento o puede funcionar con normalidad con los servidores actuales?

Con este pequeno ejemplo se puede atisbar la potencia y profundidad de analisis que permite la ar-

quitectura empresarial para reducir el riesgo de implementar un nuevo sistema, controlar las desviaciones

presupuestarias/temporales v reducir el Time To Value de un sistema, desde gque se concibe hasta que

empieza a generar valor para una administracion publica.

LOS MARCOS DE ARQUITECTURA

En el contexto de la transformacion digital, se enfrentan distintas problematicas:

)

Generar una infraestructura base, incluidos el software y el hardware.

Definir los esquemas de conectividad de las soluciones.

Idear los disefos de los servicios comunes, como la interoperabilidad, la gestion de usuarios o
la firma digital.

Establecer los estandares tecnoldgicos requeridos para la integracion de soluciones.

Determinar un modelo de mantenimiento y gobernanza.

Definir disefos tipo de las soluciones mas comunes, como la mesa de partes, notificaciones, relacion
con los clientes.

Finalmente, construir lo disefado.
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Estas definiciones, principios, normas, disefos, estrategias, metodologias, activos construidos vy
herramientas necesarias para la construccion componen esa hoja de ruta mencionada anteriormente,
y constituyen la arquitectura de gobierno.

Para una adecuada gestion de la arquitectura se requiere basarse en un marco de arquitectura. Estos
marcos ofrecen herramientas, metodologia, estandares vy principios que facilitan la definicion y gestion de
la arquitectura corporativa. Actualmente, existen bastantes marcos de arquitectura, muchos de los cuales
son utilizados en el mundo militar, como es el caso de la NATO Architecture Framework (NAF)© de la
OTAN o el US Department of Defense Architecture Framework (DDAF) del Departamento de Defensa de
Estados Unidos". Por otro lado, también existen marcos de caracter gubernamental como el Colombian
Enterprise Architecture Framework (MRAE) de Colombia™. No obstante, agui se hara referencia al marco
mas comun utilizado actualmente en el mercado, que es The Open Group Architecture Framework (TO-
GAFR)®, el cual tiene un fuerte foco en el entendimiento del negocio vy la organizacién con el fin de generar
la solucion que mejor se adapte.

Si bien los marcos de arquitectura de gobierno pueden estar basados en un marco especifico,
esto no implica gue se puedan tomar herramientas y metodologias de otros marcos para generar
una especializacion propia. De hecho, es una buena practica revisar posibles combinaciones que
enriquezcan los marcos predisefados para que se ajusten mejor a la realidad de cada Gobierno.

Principios de Dominios de la Ciclo de vida de
arquitectura arquitectura la arquitectura

@
Repositorio Gobernanza de Herramientas
la arquitectura de soporte

10. https://www.nato.int/cps/en/natohqg/topics_157575.htm

11. https://dodcio.defense.gov/library/dod-architecture-framework/
12. https://www.mintic.gov.co/arquitecturati/630/w3-channel.html
13. https://www.opengroup.org/togaf
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Principios de arquitectura

Todo marco de arquitectura de gobierno debe contemplar al menos los siguientes puntos:

Estos se refieren a la motivacién del uso del marco vy a las normativas y restricciones que lo de-
terminan. Ejemplos de principios:

> Brindar una mejor calidad del servicio.
> Fomentar la reutilizacion de las soluciones comunes en el Estado.

>  Cumplir con una ley de simplificacion de trdmites, lo que puede implicar la adopcidn de una es-
trategia, de una motivacion y de un conjunto de restricciones.

@fi3 Dominios de la arquitectura

Son las dimensiones o los puntos de vista desde los cuales se debe abordar la solucién a un
problema. Los dominios de arquitectura proveen las herramientas necesarias para abordar cada
problema desde distintas perspectivas, de forma que es posible darle una mirada completa a cada
punto. Esta separacion puede ser tan granular como se desee, orientada a partes de la solucion, a
perfiles requeridos o a la tecnologia. De todas formas, la agrupacion mas comunmente utilizada se
refiere a las etapas o piezas claves de una solucion: dominio del negocio, dominio de datos, dominio
de software o aplicacion, dominio tecnoldgico.

Ciclo de vida de la arquitectura

Se refiere a coOmo se organiza el proceso de trabajo, lo cual —al igual que en el caso del desarro-
llo— puede hacerse en cascada, de manera iterativa o incremental, o combinando estas formas. La
eleccion del ciclo de vida de la arquitectura tiene que estar siempre en consonancia con el ciclo de
vida del desarrollo de la solucion, de modo que sean compatibles.

Ejemplo: si se piensa en un ciclo de vida de desarrollo agil, no se puede tener un ciclo de vida de
la arquitectura en cascada, que no permite volver a revisar o ir definiendo la arquitectura por etapas.
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ES FUNDAMENTAL ELEGIR UN CICLO DE VIDA QUE SE PUEDA CUMPLIR, QUE PASE
POR TODAS LAS ETAPAS NECESARIAS Y QUE PERMITA RETROALIMENTACION, PARA
QUE SEA POSIBLE CONTAR CON UN CICLO DE MEJORA CONTINUA.

Y/

QNN

‘% Repositorio

Todos los disefios, las estrategias, los documentos, los planos tipo y cualquier activo generado
deben ser almacenados para que puedan ser utilizados de forma oportuna. Para esto se debe con-
siderar la generacién de un repositorio que permita el acceso a todos los actores relevantes.

[

Define temas importantes como:

Gobernanza de la arquitectura

> Quién es el duefo de los artefactos.

> Cuando se actualizan.

> De qué forma se almacenan.

>  Quién tiene permisos para cambiarlos y bajo qué circunstancias.

> Un ciclo para la aprobacién de cambios.

A
I(/% Herramientas de soporte

Todo lo anterior requiere un conjunto de herramientas que le den soporte. Asi, debe considerarse la
definicion de las herramientas para:

> Documentar.

>  Generar diagramas.
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>  Gestionar el ciclo de vida de aprobaciones.
)»  Gestionar los activos de la arquitectura de la organizacion.

Si bien la generacion de una arquitectura de gobierno implica la definicion de un marco, lo
primero gue se requiere es contar con una estrategia de gobierno digital, acompanada de un
aterrizaje operativo a partir de un diagnodstico de la situacion actual, donde se indiquen las accio-
nes puntuales que se deben realizar para cumplir las metas en la estrategia y las capacidades vy
herramientas necesarias para hacerlo.

Teniendo en mente estos activos y en linea con lo dicho, las arquitecturas de gobierno pue-
den comenzar por la construccion de soluciones y no por el marco, siempre teniendo en cuenta
las posibilidades de extension y crecimiento que los planes dicten. Esto abre la posibilidad de ir
identificando problemas y generando nuevas versiones de la arquitectura, para llegar finalmente
a la arquitectura de gobierno por iteraciones sucesivas.

Ahora bien, aungue el camino de las aproximaciones sucesivas es una buena estrategia para
conseguir logros de corto plazo y minimizar el riesgo de realizar definiciones que luego no sean
adecuadas, entrafa el riesgo de comenzar un ciclo en el que nunca se llegue a una version esta-
ble de marco. Con el fin de acotar este riesgo, se debe tener en claro cual es la version minima o
inicial del marco vy planificar las actividades para que esto ocurra.

Suele creerse que los marcos de arquitectura de gobierno son “pesados” e implican ciclos
burocraticos y un alto costo de documentacidén, pero esto no es del todo cierto, ya que el marco
puede ser tan pragmatico como se requiera, implicando quizas una suma de buenas practicas y de
herramientas de distintos marcos o adaptaciones de otros existentes. Incluso, el marco puede ser
lo suficientemente flexible como para ser adaptado a metodologias de implementacion agiles. Por
ejemplo, el disefio de arquitectura no implica necesariamente un documento si la organizacion no
lo requiere; puede ser que el disefio sea una foto de una pizarra que refleje el acuerdo de trabajo
e implementacion al que se haya llegado.

Otro punto para tener en cuenta es que el marco debe ser lo suficientemente flexible para que
puedan incluirse las soluciones ya existentes. Por ejemplo, el modelo de gobernanza no puede
obviar la posibilidad de modificaciones en soluciones legadas. Esto no quiere decir gue se tenga
qgue crear el marco a imagen y semejanza de lo que esta actualmente funcionando, sino que se
debe generar con base en lo que se considere optimo, pero procurando lograr un equilibrio con
lo preexistente.
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PRINCIPALES ASPECTOS PARA TENER EN CUENTA EN EL DESARROLLO
DE LA ARQUITECTURA EMPRESARIAL

4

0

Personas Procesos Herramientas

Personas

Es basico disponer de personal cualificado en estas disciplinas. Por lo tanto, antes de lanzar
una iniciativa de este tipo es preciso hacer una evaluacion interna dentro de la propia entidad para
determinar qué capacidades se requieren vy, en el caso de que se deban incrementar, establecer un
plan para conseguirlo a través de la formacioén interna del propio personal o de la contratacion de
personal especializado en el proceso. Para la definicion de los perfiles profesionales, sobre todo en
el caso de que sea necesaria la contratacion, es Util basarse en marcos de capacidades y habilidades
personales como por ejemplo el Skills Framework for the Information Age (SFIA)™.

La implementacion de la arquitectura empresarial requiere de un cambio en la cultura de la pro-
pia administracion publica. Por ello, es necesario que esté patrocinado por altos cargos (ministros,
secretarios de Estado, etc.), asi como que se realicen acciones de comunicacion que permitan que
todo el personal de la organizacion conozca qué es, para qué sirve, qué beneficio puede obtener, etc.

.

.\
Y Procesos

Las estandarizaciones de los procesos son claves para desarrollar, gestionar y mantener una ar-
guitectura empresarial. Para ello es necesario que se definan los diferentes procesos que permitan
desarrollar de una forma controlada y predecible cada una de las fases.

Ejemplo: el proceso de gestionar para generar una arquitectura tecnoldgica a muy alto nivel puede
identificar las diferencias del analisis de diferencias o gap analysis entre la arquitectura tecnoldgica
actual (as-is) vy la deseada (to-be).

14. https://sfia-online.org/es
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Herramientas

No es necesaria ninguna herramienta en concreto, ya que la arquitectura se basa en la genera-
cion de artefactos que no son mas que listas, matrices o diagramas. No obstante, para gestionar
una arquitectura es muy recomendable disponer de un sistema que permita trabajar a todos los
participantes en la arquitectura de forma colaborativa, asi como acceder a los “consumidores” de la
arquitectura para que se puedan beneficiar de ella.

El proceso de desarrollo de una arquitectura empresarial ha de ser, preferiblemente, iterativo.
Si bien los diferentes marcos de arquitectura empresarial ofrecen una gran ayuda a la hora de im-
plementar una arquitectura empresarial, es necesario que se realicen los ajustes adecuados a cada
administracion publica. Para ello el enfoque iterativo es el que mejor se ajusta pues permite que los
ministerios, las agencias, etc, de un pais se beneficien en fases tempranas de la entrega de valor a
ciudadanos y empresas, a la vez que se van realizando los ajustes de los componentes gque no tengan
el comportamiento esperado.
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oA

HISTORIAS

desde la perspectiva de diferentes tipos de interesados.

g Ciudadano

Camilo

Anécdotas ficticias que aterrizan los conceptos de este articulo

Camilo tiene que solicitar dia y hora para que su abuela y su hija reciban la vacuna anual de la influenza.
Este tramite puede hacerse por la web, asi que Camilo decide gestionarlo el primer dia en que se ha ha-
bilitado y obtener una fecha temprana. Debido a su trabajo, puede hacer el tramite luego de salir de este
y al llegar a su casa. En el primer intento la carga de la pagina es muy lenta, pero de todos modos puede
pasar el acceso inicial. Lamentablemente, al intentar realizar el registro, el sitio se va tornando cada vez
mas lento, hasta que deja de responder. Luego de esto, el sitio queda fuera de linea por algunas horas,
hasta que Camilo se va a dormir. Sigue intentando durante los dias siguientes sin éxito alguno, hasta que
se le ocurre hacerlo bien temprano en la mafana, antes de ir a trabajar. Ese dia puede completar el regis-
tro, pero advierte que los horarios de su preferencia ya no estaban disponibles. Claramente, habria sido
lo mejor que la solucidon hubiese considerado los atributos de calidad pertinentes v se hubiese disefado
con capacidad suficiente para la carga concurrente o de forma escalable.

Empresaria
Ana

Ana tiene oportunidad para vender sus microchips y gque sean incluidos en equipos de telemetria de
corriente eléctrica del Ministerio de Energia e Industria. Su empresa en este caso se debe consorciar con
la empresa que fabrica los equipos, ya que tienen un complejo proceso de fabricacion al que ella no acce-
de. Pocos dias antes de tener que presentar la oferta, Ana encuentra que el ministerio también lanzd una
compra para un software de monitoreo de los medidores. Ella sabe que eso es un error, pues sus chips, al
igual que otros, no son compatibles con todos los sistemas de monitoreo, por lo que existe el riesgo de que
el sistema no pueda monitorear sus medidores. Es probable que esto aplace la compra, lo que perjudica
tanto a Ana y a sus socios como al propio Gobierno. De contar el ministerio con un marco de arquitectura
vy una sistematizacion del disefo, podria haberse dado cuenta del problema antes y tomar las medidas
necesarias para que ambas compras fuesen compatibles.

GUIA DE TRANSFORMACION DIGITAL DEL GOBIERNO



01 GOBERNANZA E INSTITUCIONALIDAD | 1.4 Gestion operativa 9

Asesor de alcalde
Daniel

Daniel esta bastante preocupado ya que el alcalde le ha encargado que ponga en funcionamiento
cuanto antes una pagina web en la cual los ciudadanos puedan inscribirse en un proceso de con-
trataciéon que va a llevar a cabo el ayuntamiento. El plazo es corto y Daniel tiene no tiene tiempo
para lanzar un proceso de compra publica. Tras analizar las necesidades del sistema de inscripcion,
ha notado que puede poner en marcha el sistema a través de componentes basicos que ya estan
siendo utilizados en varios departamentos de la alcaldia y que puede aprovechar para este nuevo
servicio. Por un lado, dispone de un servidor web del departamento de comunicacion, de un sistema
de firma electronica del departamento de recaudacion tributaria y de bases de datos del departa-
mento de seguridad. De esta forma Daniel es capaz de montar una solucion que permita realizar las
inscripciones electronicas que reclamaba el alcalde a través de la reutilizaciéon de componentes o
building blocks que ya estaban disponibles en el propio ayuntamiento.

Viceministra de Salud
Sara

El departamento de recursos humanos ha elevado la peticion de adquirir un nuevo sistema de
pago de ndminas. Este sistema tiene un coste considerable, pero aporta muchas de las funcionalida-
des que dicha dependencia viene pidiendo desde hace mucho tiempo. Sara forma parte del comite
de gestion de la demanda que analiza esta peticidon y, tras analizarla desde el punto de vista de ar-
guitectura empresarial, identifica que el Ministerio de Defensa tiene un sistema que cumple el 90%
de los requerimientos planteados. Ante esta situacion Sara, como parte del comité de gestion de la
demanda, solicita que se instale el sistema de defensa y que se mejore con la funcionalidad que le
falta. Del resultado de esta implementacion no se beneficiara unicamente el Ministerio de Salud, sino
qgue también el propio Ministerio de Defensa, asi como cualquier otro que quiera utilizarlo. Sara esta
muy contenta ya que, por una pequefa parte del precio que iban a gastar en el nuevo sistema, han
conseguido dotar a su departamento de recursos humanos del sistema que necesitaba, asi como
mejorar el sistema de pago de ndminas, que guedara disponible para todos los departamentos mi-
nisteriales y empresas de su pais.
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EJEMPLOS

N\ Haz click sobre cada bandera o icono para profundizar.

Uruguay

Arquitectura Integrada de
Gobierno del Uruguay

Uruguay
Historia Electrdnica
Clinica Nacional del Uruguay

o}
Republica de Corea

eGovernment Standard
Framework
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Colombia

Marco de Referencia de
Arquitectura Empresarial

=

Estados Unidos
The DDAF Architecture
Framework

Espaia
Catalogo de servicios de
administracion digital


https://centroderecursos.agesic.gub.uy/web/arquitectura-de-gobierno/arquitectura-integrada-de-gobierno/-/wiki/Arquitectura+de+Gobierno/Arquitectura+de+Gobierno
https://centroderecursos.agesic.gub.uy/web/arquitectura-salud.uy
https://www.egovframe.go.kr/eng/main.do
https://mintic.gov.co/arquitecturati/630/w3-channel.html
https://dodcio.defense.gov/library/dod-architecture-framework/
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Racionaliza_y_Comparte/catalogo-servicios-admon-digital.html
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INDICADORES

ds Preguntas que pueden servir para medir el avance de este aspecto de gobierno digital.
Las posibles respuestas son “si” o0 “no”, donde “si” indica un mayor avance.

> (Existe una arquitectura de gobierno en su pais?

> (Cuenta esta arquitectura de gobierno con un marco definido? De ser asf:
®  (Estd basado en algun marco conocido publico o privado (por ejemplo TOGAF®, FEA®)? De ser asi:

= (Existe alguna norma que promueva Su uso?

= (Esta el marco siendo usado en mas de la mitad de las instituciones de la administracion central?

= (Estd el marco siendo usado en los Gobiernos regionales y/o locales?

= De ser asi, cesta el marco siendo usado en mas de la mitad de los Gobiernos regionales y/o locales?

> (Existen arquitecturas de referencia para soluciones estandarizadas a nivel de Gobierno?

> (Existe una estrategia de comunicacion y difusion de la arquitectura integrada de gobierno?

> (Se cuenta con personal capacitado en disciplinas de arquitectura dentro de la institucion rec-
tora del gobierno digital?

> (Existe algun ciclo de capacitacion especifica para instituciones del Estado sobre la arquitectura
de gobierno de su pais?

15. Gartner. Véase https://www.gartner.com/en/documents/405453.
16. FEA: Federal Enterprise Architecture Framework of the Unites States of America.

Disponible en https://obamawhitehouse.archives.gov/omb/e-gov/FEA.
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1.4.3 GESTION DEL PORTAFOLIO

La estrategia de transformacion digital deja en manos de la gestion de portafolio y de la gestion de
la operacion la capacidad de hacer realidad sus objetivos. Un portafolio se considera como la gestion de
un conjunto de programas' y proyectos con el fin de alcanzar los objetivos estratégicos de una admi-
nistracion publica. Asi pues, permite tener una vision de conjunto que trasciende la vision particular de
un proyecto, lo que da lugar a identificar sinergias, gestidén conjunta de riesgos, interdependencias, etc.

Normalmente, cuando se implementa una iniciativa de transformacion digital el nidmero de pro-
gramas y proyectos es ingente. Se hace evidente entonces que tiene que existir una forma de agru-
parlos y gestionarlos de forma agregada para ser capaces de controlarlos, saber en qué situacion
se encuentran y como pueden llevar a conseguir los objetivos estratégicos.

Estrategia de transformacion digital

Gestion del
portafolio

ﬁ\ 3 Gestion

2 opetativa

Vv

Peticiones para
Gobierno proyectos
proyectos

Oé/@ / 2y
\9(((9 e C&O
% &
% Q©
/O/—OJ/
Se t
o

Gestion de proyectos

17. Programa. Un conjunto de proyectos que se gestionan de forma coordinada para obtener beneficios que no se podrian obtener si se

hiciera de forma individualizada.
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Como se puede observar en el grafico anterior, la gestion de portafolio es el mecanismo del que dis-
pone la institucion rectora del proceso de transformacion digital para generar proyectos y productos
que se ofrezcan a través de la operacion para generar valor a ciudadanos, empresas y administraciones
publicas. De la misma forma, cada organismo o ministerio debera disponer de su propia gestion de por-
tafolio para su estrategia de sector vertical. Por supuesto, ambos niveles de portafolio deberan estar en
exquisita coordinacion si se quiere que los proyectos sean los mas exitosos posibles. Por ejemplo, si un
nuevo servicio de registro digital de una sede electrénica necesita un componente de firma digital que
va a proporcionar como componente comun el ente rector de la transformacion digital, la planificacion
asociada a ambos deberad estar coordinada ya que el servicio de registro no se podra poner en produc-
cion hasta que el componente de firma no esté listo.

El portafolio que se defina debe ser coordinado y consensuado, y cubrir las necesidades para todos los
sectores que vayan a participar en la transformacion digital. Ahora, si existe un portafolio, es necesario que
se gestione, y para ello es preciso identificar, priorizar, gestionar y controlar los proyectos y programas con el
objetivo de cumplir con los objetivos estratégicos. En este punto es importante diferenciar dos tipos de gestion:

) Gestidn de proyectos y programas: se centra en como conseguir una serie de productos con un
determinado nivel de calidad, en un plazo determinado y dentro de un presupuesto dado.

)  Gestidn de portafolio: se dirige a conseguir los objetivos de la entidad rectora.

BENEFICIOS DE LA GESTION DE PORTAFOLIO

> Le permite a la entidad rectora de la transformacion digital tomar de forma centralizada las decisiones
que afecten a todos sus programas y proyectos. Por lo general, esta gestion trasciende la parte de
proyectos v llega hasta los productos, que son el instrumento a través del cual las administraciones
publicas proporcionan valor. De esta forma es posible definir un ciclo de vida de cada uno de ellos vy,
asi, planificar con tiempo suficiente las acciones necesarias para cada caso.

> Las administraciones pueden pensar a largo plazo, tomando decisiones sobre sus sistemas v qué
hacer con ellos pasados los afos.

Ejemplo: para una administracion publica dedicada a la gestion sanitaria, el sistema de gestion de
historiales sanitarios es critico. Este lleva muchos afos funcionando, su tecnologia estd obsoleta y,
ademas, es un sistema muy grande con una funcionalidad muy compleja. En esta situacion dificil
se requiere hacer una planificacion a largo plazo para tomar decisiones sobre qué hacer con este
sistema: {como se va a gestionar su ciclo de vida?, ies conveniente invertir en actualizarlo tecno-
logicamente?, ccomo se va a integrar con otros productos? Estas cuestiones se pueden realizar
en el ambito de la gestion de portafolio, en un plan a varios anos para adecuar el estado de los
sistemas de una organizacion a los objetivos estratégicos de esta.
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No disponer de un portafolio gestionado implica perder las sinergias que se pueden dar entre los dife-
rentes proyectos. Peor aun, puede ocurrir que la ejecucion de los proyectos no esté alineada con la conse-
cucion de los objetivos. Ademas, carecer de esta gestion implica tener que improvisar con los problemas
conforme aparezcan, asi como con la planificacion financiera, programas politicos, compra publica, etc.

EL PROCESO DE LA GESTION DE PORTAFOLIO

El flujo normal de esta gestion consiste en:

, ﬁﬁa

&

\;

Los miembros del comité de direccion definen una serie de objetivos estratégicos.

La gestion del portafolio se ha de asegurar de que los proyectos que se acometen
en la administracion publica estdn dirigidos a cumplir dichos objetivos.

En el caso de que no sea asi, tendran que realizar una serie de cambios para poder
adecuarlos a los objetivos.

Una vez gue se tiene el portafolio definido, se van generando diferentes
componentes que se van entregando a los jefes de proyecto.

Los jefes de proyecto tendran la responsabilidad de acometer los
proyectos identificados.

Estos proyectos generan productos que se incorporaran en la operacion de los
diferentes ministerios y agencias gubernamentales.

_ ﬁﬁ@d

\;

\;

/, .
% EL PROCESO DE GESTION DE PORTAFOLIO ES UN PROYECTO VIVO, DE LA MISMA

FORMA QUE LA GESTION ESTRATEGICA.

T 7

Si por algun motivo un objetivo estratégico decae, el portafolio no queda invalidado; solo habra
que actualizarlo, y desde su gestion se deberad tomar la orden de cancelar los proyectos que esta-
ban vinculados con ese objetivo estratégico. Asimismo, la informacion es bidireccional: la gestion
de portafolio informara a la capa estratégica el nivel de avance para que asi se pueda identificar el
nivel de avance de la estrategia.
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En las organizaciones en las que no se estd haciendo una gestién de portafolio se suele cometer el
error de empezar con mucho entusiasmo y no definir un alcance inicial viable. Esta gestion tiene un coste
organizativo importante ya que requiere la implicacion de perfiles senior y la definicion de procesos. Todo
esto, a priori, puede parecer que entorpece mas que ayuda; por ello hay que aplicarlo con diligencia.

Un consejo en este punto es utilizar la técnica de Pareto y aplicar la gestion del portafolio, en un
principio, a los sistemas realmente importantes para las administraciones publicas: al 20% de los siste-
mas gue generan el 80% del valor a ciudadanos y empresas. Este puede ser un buen punto de partida
para gue la organizacion incremente su capacidad de gestion y se familiarice con los nuevos procesos.
Hay que tener muy presente cudl es el objetivo de esta disciplina para evitar que se incruste en una
entidad rectora, quedando solo la parte burocratica y olvidandose de los beneficios que reporta.

Para poder realizar una implantacion de la gestiéon de portafolio hay que acometer actuaciones
gue incluyen, al menos, lo siguiente:

Personas Procesos Herramientas

Personas

En este ambito hay que trabajar en varias vias, pero se han identificado las siguientes como las
mas criticas:

Y> Identificar los diferentes roles y responsabilidades involucrados. Se debe establecer a priori
quiénes van a ser las personas que trabajan en la gestion del portafolio junto con sus respon-
sabilidades en el proceso. Asimismo, no hay que identificar solamente quiénes van a trabajar
en esta disciplina, sino también quién es el patrocinador (sponsor) de esta funcion: debe ser
un alto cargo (ministro, secretario de Estado, etc.), responsable de impulsar organizativa-
mente el proceso, asi como de ayudar al equipo de gestion a tener una vision clara de cual
es la estrategia de la entidad rectora o del organismo en cuestion.
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> En organizaciones grandes es habitual que existan departamentos cuyas funciones no son conoci-
das o que no estan claramente identificadas en la cadena de entrega de valor de la organizacion.
Hablando en plata: nadie sabe lo que hace ni lo que aporta. En el caso de la gestion del portafolio
es importante que esto se conozca. Es una disciplina que puede aportar mucho valor a la enti-
dad rectora, pero si no se cuida adecuadamente es facil que quede como parte de la burocracia
corporativa. Por ello es necesario que se hagan sesiones de difusion y concienciacion sobre los
diferentes elementos que componen la cadena de valor. Explicar algo a los integrantes de una ad-
ministracion publica puede, por un lado, lograr un mejor conocimiento de la propia organizacion,
de manera que esta se ve enriquecida con el feedback de sus trabajadores vy, por otro lado,
también incrementa el conocimiento de los procesos y el sentimiento de pertenencia a la propia
administracion. Es dificil sentir que perteneces a una organizacion gue no entiendes.

<

.\
8 Procesos

A alto nivel, los procesos de gestion de un portafolio tienen que cubrir dos grandes areas:

)> Controlar la alineacién con la estrategia: en este punto se deben tener actividades que per-
mitan identificar los proyectos, evaluarlos, categorizarlos y tomar control sobre el ciclo de
vida de los productos que generan. A través de estas actividades se busca impedir que se
realicen tareas que no estén alineadas con la estrategia de la entidad rectora. Es importante
gue se entienda cual es el impacto de un nuevo proyecto en el portafolio, sobre todo cuando
hay una actualizacion de la estrategia corporativa.

) Controlar y monitorizar las actuaciones de los proyectos para poder reportar el avance en
la estrategia: en el momento de la aprobacién de un proyecto se han de definir unas métri-
cas de reporte. Esto va a permitir al equipo de gestién del proyecto/programa actualizar el
estado de este y, consecuentemente, los indicadores estratégicos.

Herramientas

Para la implementacion de los procesos es importante disponer de alguna de las herramientas que
puedan apoyar las dos grandes areas que se han identificado anteriormente. En el mercado existen
una amplia variedad de opciones que ofrecen diversas funcionalidades para identificar los elementos
de portafolio, controlar su estado vy sus indicadores, permitir el trabajo colaborativo de varios perfi-
les, etc. No obstante, hay que llamar la atencion sobre la facilidad con la que una iniciativa de imple-
mentacion de gestidon de portafolio se puede transformar en un proyecto de implementacion de una
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herramienta de gestion de portafolio. En este caso el proyecto arrancara, pronto se verad como “algo”
gue no aporta mucho y genera burocracia, y se acabara desechando. Por ello, es importante mantener
en mente que la herramienta no es mas que un medio para conseguir un fin.

Las métricas que se gestionan en el dmbito de una gestion de portafolio se dirigen al cumpli-
miento de objetivos estratégicos. Vienen a responder a la pregunta: ése estan dando los pasos
correctos? Algunos ejemplos de métricas que se pueden utilizar a nivel de portafolio son:

)» Estratégica: indice de satisfaccion de los usuarios. Si la satisfaccion de los usuarios es un ob-
jetivo estratégico, es fundamental medir como los proyectos (y productos) de la organizacion
contribuyen a ello y alimentar la estrategia con esta informacion.

> Operativa: costes o planificaciones estimadas versus reales. Conocer la precision de las plani-
ficaciones es un indicador que puede ayudar a establecer acciones de mejora (en el caso de
gue no sea bueno) o a hacer predicciones fiables (en el caso de que si sea bueno).
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oA

HISTORIAS

Al » - - . . ’
) Anécdotas ficticias que aterrizan los conceptos de este articulo
% desde la perspectiva de diferentes tipos de interesados.

Viceministra de Salud
Sara

El sistema de gestion de historias clinicas es antiguo, complejo, caro de mantener y no da respuesta a las
necesidades que se le demandan. Lo preocupante es que dentro de tres anos el fabricante dejara de dar
soporte a la tecnologia en la que se basa. Sara se pregunta qué hacer: cdeberia seguir invirtiendo dinero en
este sistema para migrar la tecnologia en la que se basa?, cdeberia buscar otro producto en el mercado?,
cempezar otro producto desde cero? Por otro lado, una de las prioridades del Gobierno del que forma parte
es el uso de fuentes abiertas y fomentar la reutilizacion de los productos entre diferentes ministerios. Segun
esto, toma la decision de arrancar un proyecto dirigido a la generacion de un nuevo sistema del propio Mi-
nisterio de Salud y basado en fuentes abiertas que venga a sustituir al sistema actual. En paralelo se lanzan
los proyectos dirigidos a la limpieza y migracion de datos, generacion de nueva infraestructura tecnoldgica,
etc, y se establece en el ciclo de vida del sistema de gestion de historias clinicas que en dos anhos el sistema
dejara de prestar servicio, por lo que la inversion en nueva funcionalidad se reduce al minimo.

Empresaria
Ana

La entidad rectora de la transformacion digital de su pals ha publicado el portafolio de nuevos pro-
ductos y servicios disponibles para empresas. Entre ellos estd el servicio de notificaciones electronicas
entre empresas y administraciones publicas. Aungue en un primer periodo el uso de las notificaciones en
formato electronico es opcional, al cabo de unos anos sera obligatorio. Ante esta expectativa, Ana decide
implementar los cambios en los sistemas de su empresa para integrarse con los sistemas de notificacion
electronica que el Gobierno de su pafls va a poner a su disposicion para ser de las primeras empresas en
beneficiarse y asi obtener una ventaja competitiva frente a su competencia al ser mas eficiente y agil en
SUs comunicaciones con las administraciones publicas.
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EJEMPLOS

N8 Haz click sobre cada bandera o icono para profundizar.

® b

Unién Europea Reino Unido
Portafolios en tecnologias emergentes Informacion de grandes proyectos publicos
INDICADORES

ds Preguntas que pueden servir para medir el avance de este aspecto de gobierno digital.
LLas posibles respuestas son “si” 0 “no”, donde “si” indica un mayor avance.

> (Se dispone de algun listado proyectos/programas de transformacion digital?

> (Estd definida la metodologia de gestion de proyectos/programas de transformacion digital?
> ¢Hay algun responsable para gestionar el portafolio de proyectos de transformacion digital?
) (Existen cuadros de mando para seguimiento de los proyectos?

> (Existe una vinculacion escrita de como estos proyectos contribuyen a los objetivos estratégicos
del Gobierno?

> ¢Selleva un registro de las relaciones entre proyectos?
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1.4.4 GESTION DE LA OPERACION

En la actualidad, en la mayoria de las organizaciones se debate entre el dilema de, por un lado, propor-
cionar servicios tecnoldgicos que sean estables, que no tengan problemas que afecten a su disponibilidad vy
gue tengan un comportamiento previsible vy, por otro lado, disponer de agilidad en la puesta en servicio de
nuevos productos y funcionalidades. Dependiendo del tipo de organizacion, el punto de equilibrio entre estos
dos extremos estard mas o menos escorado hacia un lado u otro. A modo de ejemplo, se puede identificar
gue por ejemplo el Ministerio de Salud de un pais ofrece una serie de servicios a sus ciudadanos vy lo que
prima no es gque estos se adeclen rapidamente a cualquier cambio que se pueda producir, sino que sean
conocidos, estables y predecibles. Estos servicios se suelen asentar sobre procedimientos administrativos
gue a su vez se establecen sobre leyes que los regulan. Esta rigidez hace que la prestacion de servicios en
este caso no sea tan agil como la de una compania de telefonia movil, que puede, por ejemplo, cambiar los
servicios ofrecidos a sus clientes en un corto periodo de tiempo para adecuarlos a la campana navidefa.

En gran medida, las administraciones se centran en aportar servicios tanto a empresas y ciudadanos
como a otras administraciones. Estos servicios son el valor, que se entiende como algo beneficioso o
de utilidad. Algunos ejemplos de valor que los organismos publicos pueden aportar son:

> La posibilidad de presentar de forma electrdnica una notificacién sin tener que gastar
tiempo en el desplazamiento.

Y> La posibilidad de realizar trédmites ante un ministerio o ayuntamiento a través de una sede electronica.

> La utilizacidon de una pasarela de pagos para efectuar pagos sin tener que acudir
presencialmente a una entidad bancaria.

Estos ejemplos aportan valor ya que permiten que los ciudadanos y las empresas se relacionen de
una forma agil con las administraciones, puedan realizar tramites independientemente de su ubicacion
fisica y que los tiempos de tramitacion se acorten.

La gestion de la operacion es el conjunto de capacidades organizativas necesarias para poder
entregar valor a los clientes en forma de servicios. Desde el punto de vista de una administracion
publica, esta gestion se entiende como o que tiene que hacer como organizacion para poder prestar
un servicio de valor a los ciudadanos, empresas u otras administraciones publicas.

Disponer de una adecuada gestion de la operacion ofrece multiples beneficios, pero si hubiera que
destacar alguno de ellos cabria remarcar el de centrarse en la entrega de valor. En organizaciones
complejas es facil perder el foco del objetivo o fin Ultimo, confundiéndolo con objetivos operativos.
Por ello, una organizacion en la cual la operacion esté adecuadamente gestionada serd capaz de
convertir de forma efectiva una oportunidad o demanda en valor para sus usuarios.
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Una organizacién o administracion publica emplea una multitud de recursos econdmicos, hu-
manos, temporales, reputacionales, etc., para generar un valor a sus ciudadanos. Por ejemplo: que
los ciudadanos puedan pagar sus infracciones de trafico a través de internet. Si esa necesidad no
se estd gestionando de forma adecuada, es muy probable que el servicio que finalmente se preste
a los usuarios no se entregue en plazo, el coste de entrega del servicio sobrepase el presupuesto
y/o la calidad no cumpla con las expectativas. Por ello, es muy recomendable que, en este caso, las
administraciones gestionen la operacion de una forma adecuada para minimizar los riesgos inhe-
rentes a la prestacion de servicios existentes y a la generacion de nuevos.

En el ambito de la gestion de la operacion existen actualmente dos corrientes que estan ten-
diendo a converger:

Y> Information Technology Infraestructure Library (ITIL)®: es un marco de buenas practicas para
la gestion de la operacion. Actualmente estd en su version 4. ITIL ha sido durante muchos
anos el estandar de facto para la gestion de la operacion en las organizaciones.

> DevOPS: modelo de gestion de operacion basado en la colaboracidon, como una forma de
superar los problemas habituales de comunicacion debido al “muro de la confusion™” que
separa a los equipos de desarrollo de nuevos servicios y los equipos que se encargan de pro-
porcionar el servicio a través de la operacion de la infraestructura tecnoldgica de la organiza-
cion. Este modelo tiene un fuerte componente cultural basado en agilidad, responsabilidad,
autosuficiencia y colaboracidon, aunque no suele ser habitual en administraciones publicas
donde las estructuras son mas jerarquicas vy rigidas.

Independientemente de la modalidad elegida, hay un aspecto basico por gestionar: la entrega de
valor. Para ello se ha de entender el papel de la cadena de valor como un modelo operativo para la
creacion, entrega y mejora continua de los servicios de la organizacion. Desde el punto de vista de
una administracidon publica, esta cadena se tiene que entender como los pasos que se han de dar
para poder articular la prestacion de un servicio con la generacion de un beneficio a los ciudada-
nos, de forma que este se pueda operar cumpliendo con su objetivo y mejorar conforme se utiliza.

Por lo general, a la hora de implementar una gestion de la operacion es norma